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I am a hacker, I am using Google!

Spomladansko 
čiščenje 
slovenskih 
Internetov





»L0pht Heavy Industries was a hacker 
collective active between 1992 and 2000 and 
located in the Boston, Massachusetts area. 
The L0pht was one of the first viable 
hackerspaces in the US, and a pioneer of 
Responsible disclosure.«

Nekoč, pred davnimi časi...



Mudge has written a 
program to scan utility 
companies' Web sites 
for words like 
»confidential« or 
»password.« »I'm not breaking any laws by 
doing this, I'm just grabbing public stuff,« he 
is quick to point out. »They don't realize that 
they're putting it up there for the world to 
see.«

...je živel Mudge



Vincent Gaillot,
How to use Google 
to find confidential 
informations, 2001

Google hacking je prvič 
omenjen avgusta 2003 
na Defconu.

Johnny Long je leto 
kasneje o tem napisal 
še knjigo Google Hacking 
for Penetration Testers.

In potem je prišel »Google hacking«...



Leta 2004 se pojavi Google Hacking 
Database (GHDB).

Leta 2009 se pojavi specializirani iskalnik 
Shodan.

Problem postane splošno znan...

Vir: CNN.



2019. Slovenija. Histerija okrog GDPR in 
podpisovanja soglasij se je ravno polegla.

Računi odvetniških pisarn za »svetovanje« in 
»urejanje dokumentacije« so ravno plačani.

Državni zbor je v začetku 2018 sprejel Zakon 
o informacijski varnosti. Brez glasu proti.

Vse je pod kontrolo...

...in minevajo leta



A sovražnik ne spi!



Kot poroča že večina slovenskih 
medijev, je bila na spletni strani 
Splošne bolnišnice Izola do 
nedavnega objavljena večja količina 
zdravstvenih osebnih podatkov 
pacientov, ki se po zakonodaji o 
varstvu osebnih podatkov sicer 
štejejo med občutljive osebne 
podatke in bi morali biti še posebej 
zavarovani.

Najprej bolnišnica...



“site:https://www.sb-izola.si/wp-content/uploads/”

Splošna bolnišnica Izola



Splošna bolnišnica Izola



Splošna bolnišnica Izola



Splošna bolnišnica Izola



Splošna bolnišnica Izola

filetype:rar “site:https://www.sb-izola.si/wp-content/uploads/”



Splošna bolnišnica Izola

»Breach 
notification«: 
marca je bilo 
objavljeno kar 
precej 
novic... :-)



Splošna bolnišnica Izola



Spletna stran Proteini.si je spletno 
mesto, kjer je mogoče kupiti športno 
prehrano in dodatke k prehrani. 
Kupovanje je seveda enostavno, in 
poteka preko spleta.

Žal pa je imelo tudi to spletno mesto 
težave z varovanjem podatkov svojih 
strank...

Nato spletna trgovina...



Proteini.si



Proteini.si



Potem smo še malo nakupovali...



Potem smo še malo nakupovali...



Potem smo še malo nakupovali...



Potem smo še malo nakupovali...



Potem smo še malo nakupovali...



Potem smo še malo nakupovali...



Nato pa...



Challenge accepted!



sex-trgovina.si

How to become a hacker?

1. Register.

2. Login.

3. Become an admin!



sex-trgovina.si



sex-trgovina.si



sex-trgovina.si



portia-erotica.com



portia-erotica.com



portia-erotica.com



Meanwhile...



Portia-erotica
To sem testiral.
Ne dela vec. Vsaj zgleda :)
Ne morem se vec prijaviti

Kot vidim je registracija še možna.

Sekundo...
OMG!!!
Ja se vedno si admin. Ce se registriram imam 
se vedno dostop.

Meanwhile...



Meanwhile...



Meanwhile...



Sem fixal preko tor. Default role je sedaj 
customer.

(nekaj minut kasneje)

Verjetno ne bi smel ampak who cares, je bilo 
prej se bolj ranljivo.

(še malo kasneje)

Sem revertal nazaj, da ne bo kdo rekel da je 
poseganje v sistem.

Meanwhile...



Spoštovani!

S strani skrbnikov spletnih trgovin 
www.portia-erotica.com in www.sex-
trgovina.si smo prejeli informacijo, da so 
napako že odpravili.

Lep pozdrav,
*** *** (SI-CERT)

14. marec: obvestilo na SI-CERT in IP-RS
19. marec: dokončna odprava napake

Meanwhile...



Mission accomplished!



But wait, there is more...!



dps.si



dps.si



dps.si



dps.si



uni-mb.si



uni-mb.si



uni-mb.si



uni-mb.si



Se nadaljuje...



Se nadaljuje...



»Situacija je pod nadzorom«



»Situacija je pod nadzorom«

GDPR

Zakon o
informacijski

varnosti

Strategija
kibernetske
varnosti RS

ZVOP-2



Responsible disclosure

(Ko vas nekdo dobronamerno obvesti o ranljivosti, se odzovite)



Vprašanja?
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