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Varnost ni izdelek

Varnost ni izdelek oziroma nekaj, kar lahko
kupimo, namestimo in pozabimo, pacC pa gre
Z3d proces.

Varnostno kulturo je treba razvijati in qojiti
neprestano.

Informacijska varnost in varnost v prometu: ni
dovolj samo dober avto in opravljen izpit,
Zznanje o varnosti je potrebno obnavljati in
uporabljati neprestano.



Napadli na informacijske sisteme...

...in ljudi!

Napadi, ki zahtevajo fizi¢ni dostop do sistemsa.

Omrezni napadi (napadi na komunikacije ter
napadi na »virtualni prostor«).

Zbiranje razlicnih (javno objavljenih) informacij
na internetu.

Posredni napadi - napadi na uporabnika
(socialni inzeniring, prevare).



Kiberkriminal in
kiberkriminalcl



Kiberkriminal

Kiberkriminal ni zgolj sasmo uporaba
informacijsko-komunikacijske tehnologije v
kriminalne namene, pac pa je bistveni
element kiberkriminala v tem, da ta kriminal
ne bi bil mogocC brez uporabe tehnologije,
vsaj ne v takem obsequ.



yHeker «

Eden izmed slovenskih hekerjev, je v pogovoru povedal: "Ne
rezumem zakaj ljudje izraz hekanje vedno povezujejo z
vdiranjem in asocialnimi tipi. Ta termin ne pomeni nic
drugega kot da si zelo dober v neki stvari, pa naj si bo to
racunalnistvo ali kaj drugega. sem mnenja da je to bolj nacin
rézmisljanja, zelja po znanju, izziv...".

Bruce Schneier hekanje razume kot stanje duha, pri cemer
nacin razmisljanja povsem locuje od namena uporabe le-
tega: “Heker je nekdo, ki razmislja izven okvirov. Je nekdo,
ki opusti obicajno modrost in namesto tega naredi nekaj
drugega. Je nekdo, ki gleda na rob in se sprasuje kaj je na
oni strani. Je nekdo, ki vidi niz pravil in se sprasuje, kaj se
zgodi, ce jim ne sledis. Heker je nekdo, ki eksperimentira z
omejitvami sistema zaradi intelektualne radovednosti. ..."



yHeker «

“"Racunalniki so odlicno igrisce za hekerje. Racunalniki
in racunalniska omrezja so ogromni zakladi skrivnega
znanja. Internet je brezmejna pokrajina neodkritih
informacij. Vec kot ves, vec lahko storis. ... To je
varnostno hekanje: vdiranje v sisteme s pomocjo
rezmisljanfa na drug nacin. 'Heker’ je stanje duha in
nabor vescin, kako to uporabis, pa je drugo vprasanje.”
(Bruce Schneier).

Richard Pryce, »Datastream Cowboy«, ki je leta 1994 v
starosti 16 let vdrl v vec visoko zaupnih ameriskih
vojaskih sistemov: “Nekateri so gledali televizijo po sest
ur na dan, jaz pa sem hekal racunalnike.”.



Kiberkriminal

Vcasih:

* raziskovanje,

* radovednost,

* samodokazovanje,
* zabava,

* vandalizem, ...




Kiberkriminal
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Information

Spletna stran “podjetja”.

Z3abava 95 zaposlenih v ruskem podjetju

£

Klik team v Crni gori, februar 2008.

Payment for private key

Choose 2 convenient payment methed and click «Nexts:
lB'ltcoin (most cheap option)

bitcoin

ocurrency where the creation and transfer of bitcoins s based on an
ographic protocol that is independent of any central authority.
sferred through a computer or smartphone without an intermediate

BTC to Bitcoin address
and specty the Transaction ID on the
Private key will be destroyed on ich will be verified and confirmed.
10/13/2013
1:21 PM

Time left

71:33:17

Sifrirno-izsiljevalski virus Cryptolocker.

Vladimir Leonidovic Levin je
leta 1994 vdrl v Citibank in
ukradel 10,7 milijona USD.



»Eticno hekanje«

Informacijski sistemi kot organizmi z imunskimi
sistemi.

Odkrivanje varnostnih ranljivosti ima za
posledico njihovo odpravo ter povisano
varnostno kulturo uporabnikov.

Eticno hekanje krepi »imunski sistem«
interneta in zmanjsuje verjetnost, da bi nekocC
prislo do katastrofalnega napada.
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Kiberterorizem in kibersabotaza

Kiberterorizem in kibersabotaza:

* uporaba hekerskih tehnik v aktivisticne ali vojaske, a
destruktivhe namene (povzrocanje ekonomske skode
ali ogrozanje zivljenja ljudi);

Primeri:

* Morris worm, 2. november 1988 (bolj vandalizem);

* 1990-ta leta: vecinoma posiljanje SPAM sporocil;

* 911 worm (leta 2000), rac¢unalniski virus, ki je po
uspesni okuzbi skusal z modemom klicati na stevilko
za klic v sili;

* napad na pristaniske v Houstonu (leta 2003): motnje v
delovanju pristanisca;

* pogojno: napad SOL Slammerja na jedrsko elektrarno
v Ohiu leta 2003.



Kiberterorizem in kibersabotaza

Primeri:

* DoS napad na NATO streznike leta 1999 kot znak
protesta proti bombardiranju kitajske ambasade v
Beogradu;

* leta 2000 bivsi zaposleni v Maroochy Shire v
Avstraliji povzroci izpust 800.000 litrov odpadnih
voda v okolje;

* kKibernapad na Estonijo leta 2007 zaradi
odstranitve spomenika sovjetskemu vojaku;

* v zadnjih letih napadi na financni sektor, vliadne
sluzbe, kriticno infrastrukturo,...



Kiberkriminal in drzava

Informacijsko-obvesc¢evalni napadi:
* »Cuckoo’s Egg« (KGB hack)




Kiberkriminal in drzava

Informacijsko-obvesc¢evalni napadi:

* ZDA (NSA, industrijska Spijonaza);

* Rusija (industrijska Spijonaza, APT napadi na
zahodne drzave, vojasko-obvescevalno hekanje
(Ukrajina, Estonija...), virusi, FancyBear);

* Stuxnet (napad na iranski jedrski program);
* Severna Koreja (Mirrim College, Lazarus Group);

* Kitajska (sile kibernetske varnosti (»Blue Army«),
Enota 61398, APT napadi na zahodne drzave,
napadi na politicne aktiviste).



Kiberkriminal in drzava

Kibervojna:

* DDoS napadi na Gruzijo julija 2008 s strani Rusije
(napad na medijske organizacije, drzavne spletne
strani,...);

* v Ukrajini so leta 2014 ruske sile za nekaj casa
prevzele nadzor nad vec sredisci s TK opremo - s tem
naj bi preprecili uporabo mobilnih telefonov ¢lanom
parlamenta in drugim pomembnim posameznikom;

* decembra 2015 je 80.000 gospodinjstev na zahodu
Ukrajine ostalo brez elektricne energije, saj so
napadalci izkljucili razdelilne transformatorske postaje;

* konec 2014: napadi na turske drzavne streznike,
telekomunikacijski in financni sektor, zaradi sestrelitve
Ruskega letala na meji s Sirijo.



Kiberkriminal in drzava

Zmogljivosti kibernetskih napadov kot sredstvo
odvracanja kibernapadov:

»/n 2016, the US was successfully deterred from attacking

Russia in cyberspace because of fears of Russian
capabilities against the US.«

(Bruce Schneier, <https://www.schneier.com/blog/archives/2018/06/an_example_of_d.html>)



Napadi na informaciljske
sisteme



Fizicénli dostop do sistema

Nepooblasceni dostop do podatkov.

Podtikanje prikritih mehanizmov za oddaljeni
dostop ali krajo Sifriranih podatkov (npr.
programske aplikacije ali strojni dodatki).

Zavrzene racunalniske komponente, ki vsebujejo
nosilce podatkov (trdi diski, tiskalniki, mobilni
telefoni,...).

Namescanje aplikacij z »dvojno funkcijox.

Priklapljanje neznanih naprav na sistem (najdeni
USB kljucki, »polnjenje« mobilnih telefonov,...)

Vecuporabniska okolja (eskalacija privilegijev).



Podtikanje prikritih mehanizmov
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Posledice...
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Ranljivi niso samo racunalniki...
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Ranljivi niso samo racunalniki...
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Napad na VOIP telefon.



Ranljivi niso samo racunalniki...
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Napadi na RFID potne liste. Napadi na SCADA sisteme.



Ranljivi niso samo racunalniki...
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Napadi na avtomobile.




Ranljivi niso samo racunalniki...
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NekoC, pred davnimi casi...

» L Opht Heavy Industries was a hacker
collective active between 1992 and 2000 and
located in the Boston, Massachusetts area.
The LOpht was one of the first viable
hackerspaces in the US, and & pioneer of
Responsible disclosure.«

INDUSTRIES




. ..je Zivel Mudge

Mudge has written a
program to scan utility
companies’ Web sites
for words like
»confidential« or |
»password.« »I'm not breaking any laws by
doing this, I'm just grabbing public stuff,« he
Is quick to point out. » They don't realize that
they're putting it up there for the world to
see.«




In potem je prisel »Google hacking«...

Vincent Gaillot,
»How to use Google
to find confidential
informations«, 2001

Google hacking je prvic
omenjen avqusta 2003
na Defconu.

Johnny Long je leto GOOGLE HACKING FOR
kasneje o tem napisal FE“.IETFATI “*[ N TESTERS
Se knjigo »Google Hacking
for Penetration Testers«.

THIRD! EDWTECM




Javno dostopne naprave

RTSP/1.9 208 OK
CSeq: 1

Server: Hipcam RealServer/V1.8
Public: OPTIONS,DESCRIBE,SETUP,TEARDOWN,PLAY,SET_PARAMETER,GET_PARAMETER



Javno dostopne naprave
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Varnost Iol

* Mirai botnet (napadal je
domace usmerjevalnike
in — IP kamere)...

* tiskalniki

* |P telefoni

°* pametne pisarne,

* 3larmi...

SIP Open Door Settings
Enable SIF Open Door:

Key to Open the Door:

Delay Lock Time(Second): 5 v
Save
Phone List
Phone Number Remark Name Remove
Add...
Check All Remove

Note: You must restart the device to apply the changes.




Prestrezanje komunlikacilj
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> Ethernet II, Src: o~
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P Session Initiation Protocol >
From to Duration:11,76 Drop by Jitter Buff:0{0,0%) Out of Seq: 0(0,0%)
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Prestrezanje komunlikacilj

! Me morem preveriti identitete strani posta.owca.info kot strani, ki ji zaupam.
T Mozni razlogi za to napako:
- Vas brskalnik ne prepozna uradne osebe za certifikate (CA), ki je izdala certifikat tej
strani
- Certifikat te strani ni popoln zaradi nepravilnih nastavitvev streznika
- Povezani ste s stranjo, ki se pretvarja, da je posta.owca.info, morda zato, da bi si
pridobila vase zaupne podatke.
Prosim, obvestite vzdrievalca strani o tem problemu.
Preden sprejmete ta certifikat, ga morate podrobno pregledati. Ste pripravijeni sprejeti
ta certifikat v namene identifikacije spletne strani posta.owca.info?
Preveri certifikat ...

Ta certifikat sprejmi za vedno
® Ta certifikat sprejmi zacasno, le za to sejo

Tega certifikata ne sprejmi in se ne poveii s to spletno stranjo

ookl ........ Ao

Previdno pri sprejemanju neznanih digitalnih potrdil!



Javno dostopna (Wifi) omrezja...

Get connected to the Internet for free

A simple, no frills Wi-Fi servic

.
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Wifiphisher 1.4GIT
(OnAir ... HAM AIRPORT FREE WIFI) ESSID: Free WiFi
(AEROPUERTO WIFI ... XFINITY) Channel: 6
g : e {cab ifi ... backup) AP interface: wlano
Victim f4:91: robed for WLAN with ESSID: 'S ate' (KARMA) Options: [Esc] Quit
Victim 40:73: probed for WLAN with ESSID: 'Telekom FON' (Known Beacons)
DHCP Leases:
1533330793 40:f3 android-6¢ 01:40

from 10.0.0.94 for http://clients3.google.com/generate_204
st from 10.0.0.94 for http://clients3.google.com/generate_204
t from 10.0.0.94 with wfphshr-email=Victim@victim.com&wfphshr-password=crippledblackphoenix
from 10.0.0.94 for http://clients3.google.com/generate_204
GET request from 10.0.0.94 for http://clients3.google.com/generate_204

https://github.com/wifiphisher/wifiphisher



WiFi omrezja...

Wireless Network Authentication Required




/biranje javnih (7] informacij
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I. BACKGROUND

AL (U) Administrative Matters

1. (1) Appoimnting Authority

(N T was appointed by LTS John R Vines, Commander, Multi-National Corps-Irag
(MMNC-I) on 8 March 2005 to investigate, per .5, Army Regulation 15-6 (Annex 1B), all
the facts and circumstances surrounding the mcident at a Traffic Control Point {TCF) 1n
Baghdad, Iraq on 4 March 2005 that resulted in the death of Mr. Nicola Calipari and the
wounding of Mz, Giuliana Sgrena and M. Andrea Carpani Lieutenant Colonel Richard
Thelin, UTSMC was appointed as my legal advisor for this mvestigation. I was directed to
o thoroughly review (1) the actions of the Soldiers manning the TCF, (2) the traming of the
N Soldiers manning the TCP, (1) TCP procedures, (4) the local security situation, (5) enegly
= tactics, techniques, and procedures (TTPs), (6) the Rules of Engagement (ROE)

- emploved during the imncident, and (7) any coordination effected with the Soldiers at/

~ TCP of theit higher levels of command on the transport of Ms. Sgrena from Baghd4

- Baghdad International Aiwrport (BIAP). (Atnex 14)

o (1) The appomting letter {Annex 1A refers to the location of the incident as being a

- Traffic Control Point (TCF). As will be further explained in this report, the Soldiers

- inwolved were actually manning a former Traffic Control Point, but executing a blocking
- migzion, This mission took place at a southbound on-ramp from Route Vernon (also

5 lnown as Route Force on MNF-I graphics) onto westbound Route Irish, the road to

- BIAP. The mtersection of these two routes has been designated as Checkpoint 541, For
o purpozes of this report, the position will be referred to as Blocking Position 541 (BP

T s,

o 2. (11 Brief Description of the Incident

(1N On the evening of 4 March 2005, personnel of & Company of 1-69 Infantry
{attached to Zd Brigade Combat Tearn, 10w Mountain Divisior], were patrolling Route

S13-

( le
= EIEEE | Irish, the road linking downtown Baghdad with BIAP. Seven of those Soldiers were then .
Page 1 Sec 1 11 Bt 15,Lem Ln 27 Col 60 REC TRE EXT OVR  Slowenian O @) 1 41042 » M @sxiiin O= &8 4] | »
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RACUN 5T: 14D 39

SPORT NUTRITION CENTER

Sklic na:
Jesenice, dne: 03,2019 10:19 —
Datum valute: 18.03.2019 net d.o.o.

Blejska Dobrava 42

Datum opravljene storitve: 04.03.2019 10:19 514273 Blejska Dobrava

TRR: 5156 3000 0001 6408 944
Banka: Sherbank banka d.d
ID za DDV: 5l 44085206

Matiéna Stevilka: 2024691

Vesns QEEED

E: info@proteini.si
‘www. proteini. si

Tel: 1D za DDV

Kontakt

Naziv storitve Koli¢ina

PROTEINLSI 100% MATURAL WHEY PROTEIN,
500g, White Choc. Straw.

Dostava Poita Slovenije SLOVENIA 1 2,45 0.00 2,45 22,00 2,99

Cena Popust% BrezDDV DDV %  Skupaj

2 10,04 0,00 10,04 9,50 21,98

Skupaj bruto znesek: 22,53
Popust: 0,00
Obracun DDV: Skupaj neto znesek: 22,53

Stopnja Osnova Davek Davek: 2,44
950% 20,08 1,90 Skupaj: 24,97 EUR
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[ INTESA SANPAOLO BANK

SluZba podpore strankam

patum: 13.02. 201D

Banka Intesa Sanpaolo d.d.

Pristanid?"ka ulica 14
6502 Koper - Slovenija

Davéna Stevillka: 8198026305

POTRDILO O 1ZVRSENIH PLACILNIH TRANSAKCIJAH

PLACNIK
Naziv
Naslov

Radun!

Referentna Stevilka:
Banka:

Naziv banke:

PLACILNI NALOG
Stevilka transakcije:
Vrsta:

MNujnost:

Natin platila:

Datum prejema naloga:

Datum obremenitve racuna

Znesek:
Nadomestilo
Znesek nadomestila:
Koda namena;
Namen

Status SEPA:
Plagnik strodkov:

PREJEMNIK PLAGILA
Naziv

Naslov

Naslov

Ratun:

Referenéna Stevilka:
Banka:

Naziv banke:

e

S199
BAKOSIZX
BANKA INTESA SANPAOLO D.D.

Plagilni nalog

Ne nujno

Mobilna BankalN

13.03.2019

13.03.2019

60,00 EUR

Nalog do 50.000 EUR na drugo banko - Banka IN
0,40 EUR

OTHR

Clanarina 2019 - Ev{J D
SPH

Oba (SHA)

DRUSTVO PSIHOLOGOV SLOVENWE
TRG PREKOMORSKIH BRIGAD 1

1000 LJUBLJANA

5156 6100 0001 5938 417

51002019

HDELSI22

DELAVSKA HRANILNICA D.D. LIUBLJANA

Banka Intesa Sanpaclo d.d.. Pristanid ka ulica 14, 8502 Koper - Slovenija, D DDV: SI98026308, reg. organ: Okrod no sedidz"dz’e v
Kopru, 7't rag. vpisa: 1/00480/00, osnowni kapital: 22 173.218,16 EUR, BIC: BAKOSIZX, poravnalni radz un: 5156 0100 0000 1000 153.

Ledajatol

Stevilka cortikal ()
Pobes veliwioss

a3 podpies: 05, 10, 207 .

Zavod Republike Slovenije
za zaposlovanje

Obmoéna sluiba Koper, Urad za delo lzola
Veluitkova ulica 4, 51-6310 IZOLA - ISOLA
T: 0561179 80
F: 0561179 85
WwWWw.E55.20v.Si

1433 RADECE
Stevilka:
Datum: 018
Zveza:
Obrazec: PotrdiloOPrijavidotx

Zavod Republike Slovenije za zaposlovanje, Obmoé&na sluzba Koper izdaja na podlagi 122.&lena Zakona o urejanju
trga dela (Uradni list RS, &t. 80/2010, 40/2012 — ZUJF, 21/2013, 63/2013, r:!3!20193 = ZJE‘UPTDSV, 100/2013, 32120]141-
ZPDZC-1, 95/2014 — ZIUPTDSV-A, 47/2015 — ZZSDT, 90/2015— ZIUPTD, 55/2017; v nadaljnjem besedilu: ZUTD). 60.
élenal $tatula Za\focla Republike Slovenije za zaposlovanje (Uradni list RS, &. 34/2008, 58/2011 in 50/2012; v
nadaljinjem besedilu: Statut) in 179. ¢lena Zakona o splosnem upravnem postopku (Uradni list RS, &. 24/2006 —
uradno pregi$teno besedilo, 105/2006 — ZUS-1, 126/2007, 85/2008, 8/2010 in 82/2013; v nadaljnjem besedilu: ZUP)
na zahtevo stranke: ANJA Kljuéeviek, iz evidenc Zavoda Republike Slovenije za zaposlovanje naslednje '

POTRDILO
Osel jen(a stan ujoé(a_e od - : ; .
vodi v evidenc
brezposelnin oseb pri Zavodu RepUblike Slovenije za zapos ovanje. J
Oseba ni prejemnik denarnega nadomestila.

Potrdilo je takse prosto po 28. &lenu Zakona o upravnih taksah (Uradni list RS, &t 106/2010 — isce
besedilo, 14/2015 - ZUUJFQ, 84/2015 - ZZelP-J in 32/2016). I R e
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& ¥ | www.Fdv.uni-lj.si/Kontakti/telefonski_imenik.a ARJINE M

r-l - - = L e =

Fﬁkllltetﬂ. o mmml | = tel_imenik_FDV.ods - LibreOffice Calc
Univerza v Ljubljani Datoteka Uredi Pogled Vstavi Oblika ©Orodja Py

SPLETNI REFERAT URMNIKI PEDAGOGI PREDMETI PROGRAMI KLUB DIPLOMANTOV L ‘AII |_! = 5 i |;|
B B | ME S Y
) M T O L | Arial v| [10 |+ @ 4
1 & /’ A - i Al A IPriimek inime
- » : B |
[ 4
Ilﬂﬂfﬂn{,tl 239 |UHAN dr. Samo 206
240 |VEHOVAR dr. Vasja 297
241 |TOS dr. Niko 298
Diieal e L B TELEFONSKI IMENIK 242 |GREGORCIC dr. Marta 299
T et AT . ) . 243 |VELIKONJA dr. Mitja 299
ABCCDPEFGHIJKLMNOPRSSTUVZZ 244 300
TELEFONSKI IMENIK FDV 245 |BERNIK dr. Ivan 301
V primeru nejasnosti ali informacije poklicite 3805-100 246 |JOGAN dr. Maca 302
SPLOSNI E-MAIL NASLOVI 247 303
248 KOS dr. Drago 304
= ; i 249 |DIMC Meli 305
| —| 250 |MALI dr. Franc 306
|ADAM dr. Frane 219 |DS 21 251 |[MENCIN-CEPLAK dr. Marjeta 307
| AKSENTIIEVIC Zivoijin 152 |KNJIZNICA 252 |MIHELJAK dr. Viado 308
o ' | | 253 |RENER dr. Tanja 300
: = = —| 254 |SMRKE dr. Marjan 310
R 121 |A" 22a 255 |LEBARIC mag. Vasja 311
|BACLDIA dr. Irena 171 ||3 103 256 |TIVADAR dr. Blanka 312
‘ . T = | ?E7 I OFAR MAMF i I 313
=BAHOR mag. Maja 256 JDS 12 w a0 Delovni lisk1 fDelovni lis! elovni DS «C o
BANJAC Marinko | 364 o231 Delovni list 1/ 3 | Privzeto | |sta | | | vsota=0 | @ —
_— - !
BEBLER dr. Anton |327 |AP 27
BERCE dr. Jarusiav 362 |IDV 610
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@S A RA. Spol: Datum roj.: z. (I imek in ime:
Naroe ilo sprejema @ D
12:04:07. AMBULANTAGEEED .

Untitled
https://www.sb-izola.si/wp-content/uploads/2018/01/izvid.pdf

Sedez: (D  =not- (NN

GINEKOLOSKA AMBULANTA. QI Sara, rojena

R |- 16, 6000 Koper.

Untitled
https://www.sb-izola.si/wp-
content/uploads/2017/05/doc04315520170511074250.pdf

9. maj 2017 -G SARA. (D 6274 SMARJE.
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VISOKOSOLSKI STROKOVNI STUDIJ

Elektrotehnika — Telekomunikacije

POROCILO PRAKTICNEGA I1ZOBRAZEVANIJA

Cas opravljanja:

Mentor v podjetju:

Student:
Vpisna Stevilka:
E-posta:
Telefon:

v podjetju

poslovna enota Maribor

e ™

Q
-@gmaﬂ.com
01 QD

VISOKOSOLSKI STROKOVNI STUDIJ
Racunalnistvo in informacijske tehnologije

POROCILO PRAKTICNEGA IZOBRAZEVANIJA
v podjetju

Cas opravijanja:@ 2010 - o010

Mentor v GD:
Student:
Vpisna stevilka:

E-poita: (NN uni-mb.si
Telefon: 04 D



Metapodatkil

Jeffrey's Exif Viewer

& FeomWib [
S Imzze [TEL | W i A L

Basic Image Information

Torpss mnage By wam ayed oem mraiid Blogs padgethab 7001 L2
Tl ™ BRIl o ] ST T ]

Casern HApeple (Phone 45

| Lo 43 mm

Expooge Ao evponre, Program AE, 20 sec, 72,4, 150 124

Fhasibs | OF, Dicl ot fare

[tz Derember X, 301E 11 28550PA] (Esetone nat spraSad)
(2 yuarn, S metta, 33 day, % berors, § serestes, Hoscondh age, sayomeng mape S
ol o Bt et GERIT)

Licscation: Lateude longitude:  15% 39 10 4" Nenh, B8 29 3] £° Wi
[T, BRI )

Lecation poens ed Som coondmaten
Dy Road, Bia Dhales, Cruslimicln

Alp v embrddid rowdnae s ar Cones | Vahos, Vi Dapea, Dp-snSoe e u U Teng (ol
14w i Goaghe dilnpa pama bdicrn

Algacle: T melers {23 fort)

Jetfrey Friedls Image Meindsta Viewer

{Hera b i)
[CLEAR TMAGE] Seme af my edher siull
] My Blog - Lighteoom plagiss - Proiry Photos

- “Phote Tech”

B P P B Msia image displryed bere @ 0% widkth (45% the mea of the original)




Metapodatkil




Metapodatkil

& |IP-RS - FOCA Free 3.0

EEX

] Project Tools - 2Options () TaskList 5 About [l Donate
+-£% PC_Mike Mandel ~
+ gﬂ PC_Ministretvo za pravosodje
£/ PC_Mitia Blaganie Clean your OpenOffice
+ ."l?;:' PC_rrlaznik. documents with
+- 3 PC_MP
g PC_mprelesnik OOMetaExtractor
+- @) PC_Nataia Brenk
=0 4 PC_Mata
a;,'. zers Attribute Walue -~
= F':.'IderS Uszers
+- B8 PC_Mick —_—
#-iaf PC_npirc Nataa Firc
#-&% PC_P_Chavdaroy
+ r's',',"é PC_Palona Tepina Folders
+- @9 PC_ptepina .
¥ Eﬂ PC_Publications Office C:AProgramiz20Files \MicrozoftZ 200Hice\MEDIANCAGCAT 104
8% PC_ruseva d: MO sebnohM ojiz 20dok umentivt i 20PicturesiMicrosaftov 2 20organizator % 20izrezk. .
¥ B PC Pasana Lemut Shi C:\Documents# 20and% 205 ethings \MPirchLocal® 205 ettingzhT ermporan 20lnternet....
- PC_Sandra Vesel
+ r's',',_"é PC_Sanja Vriaber _Suftware
* Eﬂ’ PL_SBien Microzaft Office
#-a PL_snovak Micrasoft Office 2007
-4 PC_Sonja Bien 3 3z
. 8% Pr snals
< » < [ >
Time Source Severity tezzage ~
32413 tetadataSearch [ Document metadata extracted: C:\Documents and Settingz'\kpki acFhLocal SettingshT emphSmernic...
32413 tetadataSearch [ Document metadata extracted: C:\Documents and Settingz'kpki acFhLocal SettingshT emphSmernic...
3:24:13 MetadataSearch [z Dacument metadata extracted: C:hDocuments and Settings\kpkMacFiLocal SettingzhT emphlak 0N,
32413 tetadataSearch [ Document metadata extracted: C:\Documents and Settingz'\kpki acFhLocal SettingshT emphyzorec_..
8:24:13 tetadataSearch [z Document metadata extracted: C:\Documents and Settingsikpki acFhLocal SettingzhTemphTersek_ ...
32414 tetadataSearch [ Document metadata extracted: C:A\Documents and Settingz'kpki acFhLocal SettingshTemphOF _in_..
2:24:14 MetadataSearch [z Document metadata extracted: C:h\Documents and SettingskpkMacFiLocal SettingzhTemphPriloga_... 2
! Conf ] [,MJ Deactivate AuboS craoll ] ["f? Clear ] [la Save log to File
Metadata analized | :]




Metapodatkil

Strava/Fithit-enabled
US Security patrols?
Equally-bright.

7) The article said there were a lot of other militaries living side-by-side up in Djibouti, let's scan around with Google maps and see
what else is there.

8) Well, looky here: about a half mile from the camp, a short hop, but isolated: [google map link]

Wow, that was a bit too easy. Look the nice cleared perimeter, walls, crash-trenches so nobody can ram a truck-bomb through,
complex gate to defeat assaults or truck-bombs. Expensive security. Good security. And the architectural tone looks pretty familiar,
to0; for one thing, only Americans spend money like that. [stderr]

9) Google “CIA black site djibouti” and you find [alj]

% The legal case of a former GIA detainee suing the govemment of Dijibouti for hosting the facility where he says he was

Aatbainad il ha halnad hu tha ~antants of 2 cfll.nlaceifiad @anata ranart ikt 2 baw 118 ally has daniad far
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US bombs terror HQ after ISIS
‘moron’ takes selfie there

By Yaron Steinbuch June 5, 2015 | 4:11pm

NEW YORK POST

o

A US. Navy F-18E Super Hornet used in airstrikes against the Islamic State.

Islamic State thugs can blame the destruction of a

MORE ON: headquarters building on a social media “moron” in

ISIS their ranks who posted a selfie that pinpointed the

ISIS supporter gets at least site.

30 years for plot to kill

Theresa May Air Force Gen. Hawk Carlisle, head of Air Combat
Command, said that eagle-eyed airmen with a recon

US soldier to plead guilty and surveillance group in Hurlburt Field, Florida,

to trying to help ISIS spotted the telltale post, Defense Tech reported via

Military.com.
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ODDAJAM
REGISTRIRAM

BONITETNE STORITVE
0 AJPES
Narotilnice, vioge in pooblastila
Porocila in nacrt objav
Cenik storitev
Pomoé
VpraSanja in odgovori

Kazalo

HE Slo v

@ | JOLP

Javna objava letnih porogil

Letna poroéila Javna objava

Vnos iskalnih pogojev

Izbrano podjetje Pomo¢ in pogoji uporabe

Rezultati iskanja

Stevilo zadetkov: 1

ime poslovnega subjekta naslov posta kraj okrozno sodisée vloZna Stevilka

]

-~

9 XYZQSTART | SErabE] XYZQSTOP

Domov Elektronsko podpisovanje Za razvijalce programske KONTAKT
opreme

OBVESTILO O UPORABI PISKOTKOV

. . .. . ZELIM IZVEDETI VEG
Spletni portal uporablja piskotke za izboljSanje delovanja spletnih storitev. Ali se strinjate, da na vas racunalnik naloZimo piskotke za ta namen?

STRINJAM SE
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@ NetStik - Mozilla Fi =TS
9 - C llr. 7 mhttps:ffnetstik.sparkasse.si;‘eb;’index.asp w7 <[ |2~ Google ye f@! -

|| Net.Stik - -

Uparabrik:

Splogni pogoiji | Sporodilo banki | ZHOD
01/ 583 6e66

I:IIEI ™
= PARKASSESS

MasterCard karticni racun: b

Uparabrnik: I

Vrata kartice: primarna kartica na kartitnem ratunu SECL

Stevilka kartice: 5205 I

Veljavnost do: | Bk

Maziv na kartic: [

Datum otvoritve kartice: | E

Datum blokadije: / GEE R

Mesedni limit (nakup): ELR - = —
Mesedni limit (dvig gotovine): -EI_.IF‘.

Za preklic kartice, prosimo, poklicite 01/583 41 83.

m

obno Promet
{© 2002-2009, BANEA SPARKASSE d.d. Pravica do napak in sprememb pridrZana. I
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33—:.'2prevzem.php5 {Predmet application/pdf) - Mozilla Firefox - |ﬁ| |5|

Datoteka Urejanje  Pogled Pojdi  Zaznamki  Orodja Pomod
<41:| - Ll/> - %l |_| @ I._, hktp: i ilgl. esiti, comy'sifprevzem, phpSrid=24400 j @ Pojdi I@v@

|| Firefox Help | | Firefox Support | | Plug-in FAQ
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E
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E . . I
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% Veliki oder 6 7a 1 3,24 EUR ———+.
B Veliki oder 6 6b 1 3,24 EUR
()
Veliki oder 6 Ga 1 3,24 EUR
skupaj 12,96 EUR
3.105,73 SIT

WVase patrdilo o nakupu zamenjajte za vstopnice na blagaini dvorane.

v . . W primeru, da prireditev odpade, lahko potrdilo o nakupu zamenjate na blagajni
stevilka potrdila o nakupu organizatoria za drugo prireditev ali pa vam organizator vrne denar, ki ga morate prevzeti
v BNEm mesecu na njegovi blagajni. Za vse dodatne informacije nam pigite na elektronski

010-000-107-788-454-883-142760 nastov info@igl.si.
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How to become a hacker?

& (€ C | @ & nhitps:/isex-trgovina.si I §

1. Reqister.

Vnesite veljaven elektronski naslov

< L s & =

(] &

@ & hitps//sex-trgovina.si

Vpisite racun, da imate dostop do razlicnih

dostopov

u C | @ & nhitps:/isex-trgovina.sii#login_panel LEEE + ] @ =
2 | O g I I I E 7 Prilagodi € 16 4 Nov ¢ Uredistran th page builder &
L] L]
ite: +386 31 654958 Zivio, sexmanv/ill Q

Ta spletna stran uporablja piskotke za izh

sex-trgovina.gi
Domov SEX TRGOVINA Eroti¢no spodnje perilo  Darilni erotiéni seti Zabavne igratke Eroti€ni brendi znamke BLOG O NAS

Nasveti in skrivnosti

Ta enletna st |

hitps:/isex-trgovina.: |

3. Become an admin! =
bnsilubs LLJ

Ta snletna stran unarahlia niskotke za izboljSanje svojih izkuSen|. Predvidevamo, da ste v redu s tem, vendar lahko zavrnete, ce Zelite. |
https:/isex-trgovina.silwp-admin/

=4 Pustite prosim sporocilo



Napadl preko spletnih aplikacij
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Napadl preko spletnih aplikacij
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Napadl preko spletnih aplikacij

CHRS c

@ Portia Erotica sex shop

Documentation
[tems

Page Layouts

[# Page Builder Smart
Areas

+ AddThis
0 MA Connector
f  PizelYourSite

0 Store Manager
Connector

All Export
All Import
Zendesk Chat

(B Kallyas Theme
Dashboard

Cgy Loco Translate

C Easy Forms

< 14 4 Nov

Kallyas Options

Placnik

Telefon:

E-posini naslov:

vroca-nin

3 KIS5-209 - 14
|- Sifra: KIS5209%BPM
ID razlicice: :

Pleated Mini Skirt - L

Sifra: OR-:

ID razlicice: 1f

Hold-up Stockings - L
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Strankina opomba:

Paketomat
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£ 15,95 < 1 £ 15,95

€18,53
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B % s ® =
Zivjo, sexadmn i

Hvala za potrditev... novi znesek za
placilo 238,06 eur + narocilo iz portia-
shop ( majica ) 4,50 = 280,10 eur za
nakazilo .

Hvala

opmbo

Pozdravljeni, sporocamo vam da je Zal
replika penisa COLT IUKE pri nobenem
dobavitelju ni nedobavljiv in ga ni moZno
ve& dobiti. Priporocamo vam
https://portia-erotica.com/shop/lovetoys
Idildos/king-cock-cock-10-inch-with-balls-
fleshf

PROSIM POTRDITE SPREMEMBO.
OZIROM NAS LAHKO TUDI PIKLICIT

Cpmio

fadrzana Banéna nakazila Stanje
narocila spremenjeno iz Placilo v teku v
ZLadrzano.

_Izt:rlﬁrts opombo
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Ali pa... ]}

In West Memphis District Court yesterday, Tristian
Wilson was set to appear on the docket for a bond
hearing on the charges. When he did not appear,
Judge William "Pal" Rainey inquired about his
release and found that a jail staff member released
Wilson by the authority of a fax sent to the jail late
Saturday night.

According to Assistant Chief Mike Allen, a fax was
sent to the jail which stated "Upon decision between
Judge Rainey and the West Memphis Police Department
CID Division Tristian Wilson is to be released immediately
on this date of October 30, 2004 with a waiver of all fines,
bonds and settlements per Judge Rainey and Detective
McDugle."

Vir: https://wwu.schneier.com/blog/archives/2e0y,/11/hacking_faxes.html



Zaupanje vsebinl na spletu?
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Rezultati iskanja

IT specialist v CRM skupini, zadolzen za DMS podroéje (m/z)

Zelite razvijati svojo profesionalno pot pri enem najuglednejsih in najboljSih slovenskih zaposlovalcev? Podjetje Simobil
d.d. je zaupanja vredno podjetje, kjer so ljudje na prvem mestu. Zaposleni v Simobilu so visoko usposobljeni
profesionalci, ki so zaljubljeni v svoje delo in v komunikacijo. Prek vpetosti v globalne povezave pa zaposleni lahko
pridobivajo tudi mednarodno znanje in bogate izkugnje

Novi direktor prodaje

MNovi direktor prodaje v druzbi Si.mobil je s 3. januarjem 2007 postal Gregor Banié

Nastavitve zunanjega odjemalca
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Zaupanje vsebinl na spletu?
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Pravna fakulteta, Univerza v -
Ljubljani, februar 2007  NALOGE
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Prevare [(scam) 1n soclalni
inZzeniring



Scam (prevara]

A scam is 3 deceptive scheme or trick used to
cheat someone out of something, especially
money. Scam is also a verb meaning to cheat
someone in such a way.

noun: a8 confidence game or other fraudulent
scheme, especially for making a quick profit;
swindle.

verb (scammed, scamming): to cheat or
defraud (someone) with a scam.



Tipl prevar

Poskusi pridobivanja osebnih podatkov.
Prodaja ali nakup.

Zmenki in romantika.

Lazna dobrodelnost.

Investicije.

Sluzbe in zaposlitev.

Groznje in izsiljevanje.

Nepricakovan denar (dediscina, nagrade,...).
Piramidne sheme.

Prevare z laznim predstavljanjem za drzavne
organe.




Prevarantska spletna trgovina #1

/Zgodba:

* Uporabnik je zelel kupiti manjsi bager. Nasel je
spletno trgovino z zelo ugodnimi cenami.

( +34944344007 oy +34944 344 097 ] info@rubetagrimag.com

RUBEL
Ty




Prevarantska spletna trgovina #1

/Zgodba:

* Nizke cene so mu bile sumljive, zato se je
odlocil za dodatno preverjanje.

* Preveril je obstoj podjetja, pridobil bilanco
Dodjetja, ki je vsebovala podatke o lastnikih,
etni promet, stevilo zaposlenih...

* Na Google StreetView
je preveril celo
sedez podijetja.




Prevarantska spletna trgovina #1

/Zgodba:

* Preko e-poste je kontaktiral predstavnika
podjetja. Komunikacija je bila hitras,
profesionalna in v dobri anglescini.

* Vendar pa je podjetje zelelo, da kupnino nakaze
na bancni racun njihove podruznice na
Portugalskem, “da b/ se izognili nekaj davkom”.

* Ko je zelel preveriti VIN stevilko delovnega
stroja, se mu predstavniki podjetja niso vec
oglasali.



Prevarantska spletna trgovina #1

Analiza:

* Spletni streznik se je nahajal v Rusiji (omrezje nic.ru).
Prav tako je bila v Rusiji reqistrirana domena.

* |skanje je pokazalo, da je bila podobno zveneca
domena (rubel-maquinaria.com) pred tem regqistrirana
v Maleziji. Storilci so upravljali tudi goljufivo spletno
stran z gradbenimi stroji na domeni budo-
maszyny.com (nahajala naj bi se na Poljskem).
Uporabljali so enako spletno predlogo. Obe spletni
strani sta Dbili razkriti kot prevarantski in umaknjeni s
spleta.

* Danes domena rubel-agrimaq.com ni vec dostopna.



Prevarantska spletna trgovina #2

Preko nezeljene e-poste so storilci oglasevali
vec laznih spletnih strani, ki so v slovenskem
jeziku ponujale poceni blago.

Razlicne, a podobno zvenece domene:
si.2020discount.net, sisaleZ2021.com,
si.cheapsalesZ2020.com, itd.

bular Vira




Prevarantska spletna trgovina #2

Prvi opozorilni znak:

e Zelo poceni izdelki (*Ce je prevec dobro, da
bi bilo res, potem najverjetneje ni res”).

Poglobljena analiza:
* |IP naslov skrit za Cloudflare omrezjem.

* Spletne strani so delovale preko HTTPS
(zagotavljal ga je Cloudflare).



Prevarantska spletna trgovina #2

Poglobljena analiza
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Prevarantska spletna trgovina #2

Poglobljena analiza

* najdena JavaScript sledilna koda...
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® <h4>EASY ONLINE SHOPPING</hd>
<ul>
® <li><a rel="nofollow" href="/ordertrack">0rder Track</a></li>
<li><a rel="nofollow" href="/page?id=DataTracking">Data Tracking</a></1i>
® <li><a rel="nofollow" href="/page?id=contactus">Contact US</a></Li>
</ul>
</div>
S </div>
o
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Prevarantska spletna trgovina #2

Poglobljena analiza:

* ...ki je vodila na kitajske streznike.

matej@cryptomania: ~

Datoteka Uredi Pogled Poisci Terminal Pomog

matej@cryptomania:~$ ping -cl ia.51.1la
PING d2cb5ad7002c4066.huaweisafedns.com (183.131.207.66) 56(84) bytes of data.
64 bytes from 183.131.207.66 (183.131.207.66): icmp seq=1 ttl=48 time=282 ms

- d2cb5ad7002c4066. huaweisafedns.com ping statistics --- huawelsafedns.com
1 packets transmitted, 1 received, 0% packet loss, time Oms C “
rtt min/avg/max/mdev = 282.793/282.793/282.793/0.000 ms lociran na svicarskem IP

matej@cryptomania:~$ ping -cl 51.la naslovu, domena registrirana
PING 51.1a (14.17.102.104) 56(84) bytes of data. c : .
pri Alibaba Cloud Computing

--- 51.1a ping statistics --- .
1 packets transmitted, 0 received, 100% packet loss, time Oms [Peklng]

matej@cryptomania:~$ ~C
matej@cryptomania:~$ ping -cl uuid.users.51.la
PING uuid.users.51.la (14.17.102.107) 56(84) bytes of data.

64 bytes from 14.17.102.107 (14.17.102.107): icmp seq=1 ttl=47 t IP naslovi 14.17.100 0/22

--- uuid.users.51.la ping statistics --- dodeljeni CT-FOSHAN-IDC

1 packets transmitted, 1 received, 0% packet loss, time Oms .
rtt min/avg/max/mdev = 232.272/232.272/232.272/0.000 ms CHINANET Guangdong province

matej@cryptomania:~$ network, CN



Prevarantska spletna trgovina #2

Poglobljena analiza:

e kontaktni e-naslov (email@customercarefor.com)
na ruskih streznikih (Yandex.net).

ejavnosti  # Firefox spletni brskalnik pon feb 8, 18:15:15 E 3 3 % basce © ( T & o) Brzn~

-]

contactus - si.2020discount tnet X (]

<« C ® 0 a 2020discount.net, . .
matej@cryptomania: ~

B

oV i=Katalog izd: Vv - exxs . _
#DOMO KalElog zaalkay Datoteka Uredi Pogled Pois¢i Terminal Pomoé

matej@cryptomania:~$ dig MX customercarefor.com

oA
-

#DOMOV | page

. v ; <<> DiG 9.11.3-1ubuntul.13-Ubuntu <<>> MX customercarefor.com
If you have any further question about your order or our service, please feel free to col E
please use the following Contact US form send emails to us, all received emails will bejisii glohal ClpthlI'lS o +CI'HC|

ms.block unfamiliar incoming emails) to avoid miss our responsi

S ; Got answer:
:; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 24149
HELP & CONTACT ;; Tlags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL: 1

About US

B . OPT PSEUDOSECTION:

S ; EDNS: version: 0, flags:; udp: 65494
i .- QUESTION SECTION:

S ORIV E BN ; customercarefor. com. IN
Order Track

L]
B
o7 o)
@
N7
s
&=
.
®

o

@ ¥

Data Tracking

Bzl ;; ANSWER SECTION:
customercarefor. com. 21599 IN 10 mx.yandex.net.

;3 Query time: 144 msec

== SERVER: 127 .9.8.53#53(127.8.8.53)
;; WHEN: Mon Feb 08 18:14:31 CET 2021
;3 MSG SIZE rcvd: 77

matej@cryptomania:~$ |




/biranje osebnih podatkov

Zgodba:

* Google Ads oglasi na spletnih straneh
slovenskih medijev so oglasevali intervju z
znano slovensko novinarko o njenih
zdravstvenih tezavah in laznem zdravilu, ki ji
je pomagalo.

*Lazni intervju je izgledal podobno kot bi DIl
objavljen na znani novicarski strani.

* Besedila so bila slovni¢no zelo pravilna (boljse
kot prevodi z Google Translate).



/biranje osebnih podatkov

Zgodba:

* Komentarji pod
clankom so Dili
vecinoma pozitivni
(2 tudi negativni!),

napisani s strani F‘E @

laznih uporabnikov
s slikami in s
slovensko zvenecimi
imeni.




/biranje osebnih podatkov

Analiza:

* Lazna spletna stran je gostovala na Github
Pages.

* Uporabnike so vabili, da se regqistrirajo za prejem

brezplaCcnega zdravila. < -« e
* Vnosni obrazec je zbiral i
osebne podatke, ne pa
tudi podatkov o T R
kreditni kartici. % %
* Vnosni obrazec je e

gostoval na ruskem
spletnem strezniku.



/biranje osebnih podatkov

Analiza:

* Najdena je bila datoteka z imenom v ruskem
jeziku (“fico.ico - kKonma.bmp”).

* Komentarji >c @ gthub o
HTML kode v
ruskem jeziku.

fceddfa/bd35f89bela/f531f87f8eca.p... Add files via upload
fico.bomp Add files via upload

fico.ico Add files via upload

fico.ico - konusa.bmp Add files via upload

fico.ico.omp Add files via upload

ficol.ico Add files via upload

& O 0 0 0 0 0

hit.gif Add files via upload



/biranje osebnih podatkov

Analiza:

* Z nadaljnjim iskanjem smo nasli kontaktne
informacije (e-naslov, mobilni telefon) osebe,
Ki je regqistrirala lazno domeno in ugotovili,
da gre za Rusa, ki zivi na obmocju Moskve.

*Ta oseba se je zahvaljevala prevajalcem na
spletni strani kwork.ru za “hitre in tocne
prevode” v razlicne vzodnoevropske jezike (to
razlozi kvaliteto prevodov na laznih spletnih
straneh).



/biranje osebnih podatkov

Analiza:

* Nasli smo podobne prevare, namenjene
publiki na Poljskem in Ceskem (lazni
intervjuji v lokalnem jeziku, kjer so se
pojavljale njihove lokalne slavne osebe,...).

* O laznih straneh so bili obvesceni na Github
Pages in lazne strani so bile umaknjene. Zal
D3 se novi lazni clanki se vedno pojavljajo
nreko Google Ads oglasov, prevarantje pa
odpirajo nove racune na Github Pages...




Usmerjen napad preko Facebooka

/Zgodba:

* Uporabnik je na svojem Facebook profilu objavil
sliko.

* Nekaj dni za tem (8. februarja 2021) je prejel
obvestilo, da objava krsi avtorske pravice in da
se mora o Krsitvi izjasniti.

* E-posta je vsebovala povezavo na Facebook.

* Vendar pa je povezava kazala na Facebook Notes -
gre za del Facebooka, ki ga ustvarjajo uporabniki (a
se nahaja na Facebookovi domeni).



Usmerjen napad preko Facebooka

Kaj se je v resnici zgodilo:

* Facebook Notes stran je vsebovala povezavo na
"pritozbo”. URL je kazal na bit.ly URL skrajsevalec...

Dejavnosti  #) Firefox spletni brskalnik ~ pon feb 8, 18:29:01 A = &5 (S fd67c @ L T & ) Bot%~

a®

=5 Factory Outlet,Free Shipping O X | https;//si.2020discount.net/ X | NotFound Pl ) rocebook

=] e 0 v & P — Facebook[tfl | =e= & < ¢ 2@ 0 0% ¢ F ©% 0 M »

@ X @ % . Matef + @ 8 <«

>
9
Je)

Appeal Form About Copyright's
©

Report : 24185773

Rights Owner: Universal Publishing Group

%W EH OO PN

Address: 3425 State Street 645 , Missouri, MO, USA.

o) :

) Copyrighted Work: Ads , Content

7

] If you think this is a mistake we provided you an appeal form below:

2 I https://www.facebook.com/appeal/content/adso53/ I

)

] \ . -

P e: If we do not receive an appeal within 24 hours from your account we have to respect
e decision’s mentioned above!

@®

[ 1 Thank you for your cooperation.

E https://L.Facebook.com/L php?u=https://bit.ly/3cGGF



Usmerjen napad preko Facebooka

Kaj se je v resnici zgodilo:

* ...bit.ly je uporabnika preusmeril na storilcevo
domeno, reqistrirano v ZDA (3. februarja 2021).

3 https://214 3. ]
FACEBOOK for Business
Appeal a Page Policy Violation
If you believe your Page is going to be unpublished by mistake, please enter the following
information. By entering the following information we will review your page again.

Login email address or mobile phone number

Your full name

4

e



Usmerjen napad preko Facebooka

Kaj se je v resnici zgodilo:

* ...ko je uporabnik oddal pritozbo, je stran od
njega zahtevala, da se ponovno prijavi v
Facebook ter mu ukradla geslo.

facebook
Log Into Facebook
You must log in to continue.

----------

Ciljana oseba je bila lokalni

poslovnez. Incident je bil
posredovan na policijo, ki
je zacela s preiskavo.




Phishing napad na HBGary

From: Greg Hoglund <greg@hbgary.com> ISun, Feb 6, 2011 at 1:59
PM - ..
To: jussi <jussij@gmail.com> Napad Nna InfOrmaCUSkO‘

im in europe and need to ssh into the server. can you drop open VarnOStnO pOdjetje HBGary
up firewall and allow ssh through port 59022 or something (pOdJetJe je 73 ameriéko Vlado

vague? ) ] . ) o
and is our root password still 88j4bb3rwocky88 or did we change IZVBJaIO “napade prOtI SkUp|n|

to 88Scr3am3r88 ?
thanks Anonymous).

From: jussi jaakonaho <jussij@gmail.com> ISun, Feb 6, 2011 at a little later:
2:06 PM

To: Greg Hoglund <greg@hbgary.com> bash-3.2# ssh hoglund@65.74.181.141 -p 47152

. . .. [unauthorized access prohibited]
hi, do you have public ip? or should i just drop fw? hoglund@65.74.181.141"s password:

and it is w@cky - tho no remote root access allowed [hoglund@www hoglund]$ unset

[hoglund@www hoglund]$ unset HIST
[hoglund@www hoglund]$ unset HISTFLE
[hoglund@www hoglund]$ unset HISTFILE
[hoglund@www hoglund]$ uname -a;hostname
Linux www.rootkit.com 2.4.21-40.ELsmp #1 SMP Wed
Mar 15 14:21:45 EST 2006 1686 1686 1386 GNU/Linux
www . rootkit.com
[hoglund@www hoglund]$ su -
Password:
From: jussi jaakonaho <jussij@gmail.com> ISun, Feb 6, 2011 at [root@www root]# unset HIST
2:10 PM [root@www root]# unset HISTFILE
To: Greg Hoglund <greg@hbgary.com> [root@www root]# uname -a;hostname;id

Linux www.rootkit.com 2.4.21-40.ELsmp #1 SMP Wed
ok, Mar 15 14:21:45 EST 2006 1686 1686 1386 GNU/Linux
takes couple mins, i will mail you when ready. ssh runs on www . rootkit.com
47152 uid=0(root) gid=0(root)
groups=0(root),1200(varmistus

From: Greg Hoglund <greg@hbgary.com> ISun, Feb 6, 2011 at 2:08
PM
To: jussi jaakonaho <jussij@gmail.com>

no i dont have the public ip with me at the moment because im
ready for a small meeting and im in a rush.

if anything just reset my password to changemel23 and give me
public ip and ill ssh in and reset my pw.




/aScita pred prevarami

Zavedajte se, da prevare na internetu obstajajo.
Vedite s kom imate opravka oz. s kom komunicirate.
Ne odpirajte sumljivinh povezav ali priponk v e-posti.
Previdno pri spletnem nakupovanju.

Pred vnosom gesla ali finan¢nih podatkov se prepricajte, da ste na pravi
spletni strani, ki je dostopna na HTTPS povezavi.

Ne odgovarjajte na sporocila ali telefonske klice, kjer vas sprasujejo za
oddaljen dostop do vasega racunalnika.

Ne odgovarjajte na sporocila ali zgresene klice iz stevilk, ki jih ne poznate.

Hranite svoje osebne podatke in gesla (vklju¢no z ban¢nimi podatki) na
varnem mestu.

Poskrbite za to, da bodo vasi racunalniki in mobilne naprave ustrezno
Z3avarovani.

Redno pregledujte varnostne in zasebnostne nastavitve na socialnih omrezjih.
Bodite pozorni, Ce kdo zeli vase osebne podatke ali denar.

Ce ponudba izgleda predobro, da bi bila resni¢na, potem najverjetneje
tudi ni resni¢na.



Varovanje informacijskih
sistemov



Osnovna zascita IT sistemov

Nekatere tehnike osnovne zascite racunalniskih sistemov:

* uporaba ustreznih (in »nerecikliranih«) gesel;

* uporaba dvo- in multifaktorske avtentikacije kjer je
mogoce (2FA, MFA);

* redno posodobljen sistem (vse aplikacije na vseh
napravah);

* pozarni zid;

* uporaba protivirusnih in protismetnih programov (blokada
telemetrije?);

* varnostno arhiviranje;

* uporaba Sifriranje kjer je mogoce;

* namescanje samo tistih aplikacij, ki jih res potrebujemo;

* fizicna varnost.



Osnovna zascita

F 82%] 00:23
Windows Security _ O x © T .l &

My apps & games Q

UPDATES  INSTALLED  LIBRARY

UPDATE ALL

Shazam
8.3MB - Updated 2 wk. ago v

= Security at a glance

See what's happening with the security and health of your device
and take any actions needed.

I far  Home Updates available (6)

Auto-update is turned off
O Virus & threat protection

R Account protection

(ph Firewall & network protection O % ( |3

E Spotlight: Room Escape
) ) ) 3 6.1 MB - Updated 4 wk. ago v
B App & browser control Virus & threat protection Account protection Firewall & network
Getting protection info... No action needed. protection
5 Device security Mo action neaded. 2§  bVNC: Secure VNC Viewer
== 8.1MB - Updated 11 wk.ago v
% Device performance & health
™ Album
& Family options g @ @ 7.8 MB - Updated 12 wk. ago v
o SCANN3D
App & browser control Device security Device performance & 198" Updated 17 wkiago
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Windows Update

Update status
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Check for updates
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threugh Windows Firewall

| & Change notification settings

| 9 Tum Windows Firewall on or
off

| $ Restare defaults
[ G Advanced settings

~ =+ ~ 4 W * ControlPanel > All Contral Panel ltems > Windows Firewall

Help protect your PC with Windows Firewall

Windows Firewall can help prevent haciers or malicious software from gaining access 1o your PC through the

IPIEREE Of & AEtwarc

. 0 Private networks

Connected

Networks at home or work where you know and trust the peaple and devices on the nebwork

Windows Firewall state:

On

@ Windows Defender Incoming conmections: Block all connections to apps that are not on the list

Update history Troubleshoot my network of allowed apps
$ Backup Active private networks: % Broadband Connection
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&2 Troubleshoot

We'll automatically download and install updates, except on metered l Q Guest or public networks Connected
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download only those updates required to keep Windows running Nerworks in public places such as airpors or coffee shops
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©@ Activation - Windows Firewall state: On
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Vir: Schneier.com, <http://www.schneier.com/blog/archives/2009/07/information_lea_1.html>.

Pri 4-mestnem geslu je vseh moznih kombinacij 10.000. V zgornjem primeru je moznih
kombinacij ssmo se 24. Levo geslo je najbolj verjetno 1986 ali 1968, desno pa 1234.



Gesla

Pravilo:
* Cim daljse
* ¢im bolj kompleksno (mesanica ¢rk in stevilk, po

moznosti tudi mesanica velikih in malih ¢rk ter
Stevilk)

Kako pomembno je posamezno geslo (za kaj ga
uporabljamo)?

Gesla morajo biti med seboj (dovolj) razli¢na.



Metode oblikovanja gesel

Pri prvi metodi geslo sestavimo iz stavka, oziroma je geslo
enako stavku. Npr. "To je moje geslo”. Na ta nacin ni tezko
ustvariti dovolj dolgega gesla. Izmislimo si lahko tudi neko
(nesmiselno) zaporedje besed, npr. "gore Morje hrib Dolina”.
Smiselna je tudi uporaba stevilk in drugih znakov.

Pri drugi metodi dolocene crke v besedah gesla zamenjamo s
stevilkami. Npr, "O” zamenjamo z nic, "L" z ena, "E” z tri, itd.
Primer: "t0j3m0j3g3s10°”.

Pri tretji metodi pa geslo sestavimo iz prve (ali druge, ali
zadnje,...) ¢rke daljSega besedila. Tako iz “an ban pet podgan”
nastane “abpp”. Seveda so mozne Se druge kombinacije (npr.
kombinacija besed in Stevil), pomembno je le, da je geslo
dovolj dolgo in dovolj kompleksno, da ga ni mogoce uganiti.



Gesla

Geslo mora biti ¢im bolj odporno na napad z metodo grobe sile ter
na ugibanje.

Ce gre za geslo za dostop do nekega sistema, ki ima €asovno
omejitev za ponovne poskuse vnosa gesla, ali Ce je stevilo
poizkusov vnosa gesla omejeno, je geslo lahko krajse.

Geslo mora imeti dovolj visoko stopnjo entropije (npr. vsaj 64 bitov
entropije - mera za nedolocenost sistema sporocil).

ASCIl abeceda ima priblizno okrog 5 bitov entropije. Zato za dosego
64 bitov entropije potrebujemo vsaj 13 znakov dolgo geslo (64/5 =
12,8).

Anglesko besedilo ima po nekaterih ocenah v povprecju priblizno
1,2 do 2 bita entropije na znak: geslo v angleskem jeziku mora Diti
dolgo med 32 in 54 znakov.

Povprecna entropija slovenskih leposlovnih besedil je 2,2 bita na
znak: geslo v slovenskem jeziku mora Dbiti dolgo vsaj 30 znakowv.



Gesla

Enkratna gesla

"Biometricna gesla”: biometricnih parametrov ni mogoce
zamenjati oziroma preklicati, ponarejanje prstnih
odtisov, ...

Identiteta (“Kdo si?”) in avtentikacija (“Kako lahko to
dokazes?”) uporabnika morata ostaneta loceni, kar pa pri
uporabi biometricnih gesel ne velja.

Geslo, za katerega sumimo, da je bilo zlorabljeno je
potrebno takoj spremeniti.



Ustrezna uporaba gesel?

We hacked Dan's assets first through finding bugs and writing Oday,
and then through abusing him giving away passwords and his silly
password scheme. Check out just some of his passes:

fuck.hackers, shnez (root account on his mail box), fuck.omg,
fuck.vps,

ohhail

From .mysql_history:

SET PASSWORD FOR 'root'@'localhost’ =
PASSWORD('fuck .mysgl');

See the pattern?

https://sites.google.com/site/zeroforowned/dan-kaminsky-1



Varnostne kopilje
The

+TA9
BACKUP

A novice wanted to learn the Tao uf Back p
“The master said: "To become mfrghie ned, you
must master the seven heads uf‘Bm:fmp. “He who
knows the heads will kf.cp all his data ﬁJrcvf.r.
“He who knows them not will lose all his data,”

and with that, the lessons began... >

e uporaba (Sifriranih?) oblac¢nih storitev (+/-
doseqljivost,...);

* uporaba lokalnega NAS streznika;

* arhiviranje samo pomembnih datotek;

* arhiviranje celotnega sistema (+ nacrt okrevanja po
katastrofi?);

* inkrementalne varnostne kopije.




NaprednejsSa zascita

Nekatere tehnike naprednejse zascite:
* sifriranje (preprecimo dostop do vsebine):
* Sifriranje nosilcev podatkov,
* Sifriranje elektronske poste, neposrednih/hipnih
sporocil, govorne in video komunikacije,
* uporaba Sifriranih povezav in protokolov
(HTTPS,...),
* trajno brisanje podatkov,
* anonimizacija uporabe interneta (preprecimo
analizo prometnih podatkov):
* 3nonimizacijska omrezja,
* “remailerji”,
* VPN



VPN (Virtual Private Network]}
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Se bolj napredna zaséita

Nekaj znanja, doslednosti in zdrava pamet. ;-)




Sifriranje nosilcev podatkov

&« v |5§¢ » Control Panel » System and Security » BitLocker Drive Encryption

Control Panel Home Operating system drive

Fast (C:) BitLocker off
Fixed data drives

Removable data drives - BitLocker To Go

E: BitLocker on
b Back up your recovery key
- b Change passwerd
Remove password
Add smart card
Turn on auto-unlock
Turn off BitLocker

See also
% TPM Administration
% Disk Management

Archive (O:) BitLocker off

P: BitLocker off

Privacy statement

v O| | Search Co... @ |
O
®
=1
®
© I

B ®1LoE
- 2 =

| System Health

a 0 sear Create Edit Delete Encryption ~ Action ~ Y search = 3
Package Good
Canter 7\ JHIIS Sharing Your DiskStation is working well
Initialize Key Store v il
Shared Folder Key Store Location rver Name nas
) VR N- 192.168.178.215
R File Servi Shared folder: System Partition )
Control Panel FeiServices time 31 day(s) 00:32:35
b
9 u Passphrase
ok U3Er Resource Monitor
Passphrase: v
~ u —— | 78%
o Group Confirm passphrase: ™ | 38%
v
_ IN - #1KB/s ®1KB/s
|E Domain/LDAP  Migrate encryption keys to this key store for all existing shared folders mounted i6o
automatically (recommended) o 80
A Connectivity 60
40
20
v
& QuickConnect 0
B
) storage
@ External Access “ Cancel 24
Volume 1 (Normal)
Server
o Used capacity: 7.72 TB
2 Network Vollima v 172% pacity

€ DHCP Server

Available capacity: 3.01 TB
12item(s) C

(& Click the lock to prevent further changes.

Security & Privacy Q s

General M Firewall  Privacy

FileVault secures the data on your disk by

Turn Off FileVault...
encrypting its contents automatically. -

WARNING: Your login password is required to decrypt your data. Your iCloud account
«can be used to unlock your disk and reset your login password if you forget it.

FileVault is turned on faor the disk “Macintosh HD".

A recovery key has been set.

Advanced...

Enter a password to unlock the volume

The device "Sony Storage Media" contains encrypted data on partition 1.

[

Password:
Forget password immediately
@® Remember password until you logout

Remember forever

| Cancel | Cunnect|




Dodatne aplikacije

Dodatki za brskalnik:
* HTTPS Everywhere,

* odstranjevalci spletnih tehnologij za sledenje (angl. online
trackers): Ghostery, Privacy Badger, Adblock Plus, uBlock
Oriqgin, ...),

* NoScript.
Odstranjevalci »nesnage« (BleachBit, CCleaner,...).
Blokada Windows telemetrije (Blackbird, WPD,... PiHole?).

Upravljavec gesel (angl. password manager): Keepass,
Lastpass, Bitwarden, Lesspass...).

Priporocljivo je, da so varnostni dodatki odprtokodni.



Llakaj Sifiriranje?

I il
anrﬁnr

GET /search.jsp?g=Matej HTTP/1l.1

Host: www.najdi.si

User-Agent: Mozilla/5.0 (X11; U; Linux 1686; sW rv:1.8.1.16) Gecko/20080715 Ubuntu/7.10 (gutsy) Firefox/2.0.0.16
- - - - = Wtml+xml, text/html;q=0.9, text/plain; q=0.8,1mage/png, */*;g=0.5

Accept-Language: sl,en-gb;q=0.7,en;g=0.3 (@ 1)
Accept-Encoding: gzip,deflate Stream Content

X.oooy....2th.Mo. .M.+ L\

Accept-Charset: IS0-88589-2,utf-8;g=0.7,%;q=0.7 e TTF eI .
Keep-Alive: 300 e Gidiital ‘

Connectien: keep-alive B L0...U....ZALNOH. .U
L . . .Thawte Consulting (Pty) Ltd.1.0...U...
Referer: http://www.najdi.si/ Thawte SGC CAO.
0805021702552

Cookie: poll=; Madurcio-SEGGGGGRGEGEEEEE S-S on D= A ososon7ozsszhn o

Mountain Viewl.o

HTTP/1.1 200 OK

Date: Fri, 25 Jul 2008 19:31:01 GMT
Server: Apache

Vary: Accept-Enceding
Content-Language: sl
Content-Encoding: gzip

Set-Cookie: MAdUTCID-EGGRN: clonain-=.najdi.si; path=/; expires=sat, 25-Jul-200
Content-Type: text/html; charset=UTF-8
Keep-Alive: timeout=5, max=100
Connection: Keep-Alive
Transfer-Encoding: chunked

Google Inc1.o.

_sshttp://
- thawte.com/

. .Thawte Consulting (Pt
[Thawte SGC CAO.
LoeH

_Privatel

o. [
] ocsp. thawte. comoa. .U,
H...E...0

> ; % - - Fle Edit VWiew Go Capture Analyze Statistics Help
[&Pﬂjéfll P shrani kot (sl Matisni || Entire conversation (48737 bytes) = l@ ASCIl () EBEDIC () Hex e
B e ErRca ke 7 2I[EE e -
| Zapri | Falean vimen i [ Eitter: ‘slp v | & Expression jggm“:\st\ 4« Uporabi s
. _aanai. _)r=.. A
C..A....$....4NO. . Time Source Destination Pretocol | Infe
—— 69 14.865457  153.% 212. 1. SIP/XML Request: PUBLISH sip: dez12.1
PR shran ot 72 16.867222  153.% 212.1 B SIP/XML Request: PUBLISH sip: @12.1
82 23.453253__ 153.% 212.1 SIP/SDP_Request: INVITE sip:015805373@212.1 , with|
83 23.461385 212.1 153.5 sIP Status: 100 Trying
84 23.466803  212.1 153 sIP Status: 401 Unauthorized
— —T — - SIP Request: ACK sip:015805373@212.1
[ Q T 4 B == 8 BX 0 :015805373¢212.1 with
Filter: < | Expression...
No.  Time Source Destination Length Protocol Info sIp Request: CANCEL sip:015805373@212.1
120:10:32. sIp Status: 200 0K
2120 2. SIP Status: 487 Request Cancelled
3 20:10:32.667 Detected 2 VolP Calls. Selected 1 Call. - sIP Request: ACK sip:015805373@212.1.
2;2:1@:3;2:3 StartTime v StopTime | InitialSpeaker  From To Protoco  Packets  State Comments M* question AMA cr 2
S asq 21162082 ss3asnio (D  <sipo: (D ¢ 7 COMPLETEl Flush o o se6e crypt P i
:39.671)  102,384695 | 1 2 a T 4 .52 : '
0.173 = ), Dst: 212.1 (212.1 )
1.175 [ 52
2.669
2.671
3.179 52 15 00
7.665 1a od R
7 6671 250 % ED ED ED B D 2s 3445 da.... L INVITE
0.715 & [From 172.16.0.116:5062 to (M@ ©uration:64,04 Drop by Jitter Buff:0(0,0%) Out of Seq: 0(0,0%) Wrong Tim sip:015 :02272?,3
8777 /2.0..Da te: Thy,
2.669) 52 32 28 May 2000 12:
18 20:10:52,670 Prepa) F 'l 33 26:51 GM T..CSeq:
> Frame 1: 44 bytes omware youe wre 3a 20 1 INVIT E..Via:
» Linux cooked capture . = = = > ) =0 = ckets: 109 Displayed: 26 Marked: 0 profile: Def

» Address Resolution Protocol (requet g rrom (Y o 172.16.0.116:5062 Duration:64,57 Drop by Jitter BUFF:28(1,3%) Out of Seq: 2(0,1%) WrongTir

[ Viewas time of day

2006 00 00 60 01 00 06 60 18 84 1b| Jitterbuffer (ms]|s0 |3 [ Use RTP timestamp Decode Predvajaj Zapri
9010 00 01 08 00 06 64 00 01 60 18
9920 00 01 00 00 00 00 00 00 ac 10

O File:"/home/mate], D  Packets: 9799 Displayed: 9799 Mark... - Profile: Default



Sifriranje »priporoda« tudi NSA!

TOP SECRET/COMINT//REL FVEY//20340601

Capabilities Development Risk
Matriv (1)

to production

Use

OTR, Tor,
Mail.ru, Smartphones,
TeamViewer, Zoho.com
webmail,
TrueCrypt

Fivewes,
Document Facebook
tracking chat
presentation

Tor+ Trilight
Zone + Cspace
+ ZRTP VoIP
client on Linux

Current
Highest Priority
Target Use

Current
Operational
Target Use

Current Low
Priority/Previou
s Higher
Priority Target
Use

Technical
Thought Leader
Recommendati
ons,

Fvnarimantatin

TOP SECRET//COMINT//REL FVEY//20340601

Things become "catastrophic” for the NSA at level five - when, for example, a subject uses a
combination of Tor, another anonymization service, the instant messaging system CSpace and a
system for Internet telephony (voice over IP) called ZRTP. This type of combination results in a
"near-total loss/lack of insight to target communications, presence," the NSA document states. (Der
Spiegel)



Trajno brisanje podatktov

Darik’s Boot and Nuke 2.3.0
Options Statistics
Entropy: Linux Kernel (urandomn) RBuntime:
PRNG: Mersemme Twister (mtl19937ar-cok) Remaining :
Hethod: Dol Short Load Auveramnges:
Uerify: Last Pass Throughput :
Rounds: 1 Errors:

Open

Edit
Mew
Print Disks and Partitions

Secure Delete

P [wipel ATA Disk Windows 8.1a—0 3 SHVR 64GiB (68GB) 45YNEQGYVOP4FINFEXHT

P=PENG M=Method U=Uerify R=Rounds, J=Up K=Doun Space=Select, F10=Start



Anonimizacilja

Shema omrezja Tor

Alice

['E'_; Tolka v Tor omraEu

« o e MNailfrirana povezva

——p EMrimnapovezva

Tails documentation

. Congratulations. This browser is configured
Report an error to use TOI'.

Your IP address appears to be: 209.126.110.113

Please refer to the Tor website for further information about using Tor safely. You are now free to
browse the Internet anonymously. For more information about this exit relay, see: Atlas.

@ Congratulations. This ..



Varnost e-poste

Postni streznik:

* varnostni protokoli za preverjanje pristnosti e-poste
(SPF - Sender Policy Framework, DKIM - DomainKeys
|dentified Mail in DMARC - Domain-based Message
Authentication, Reporting & Conformance),

* strezniski diski so Sifrirani,

* protivirusni in protismetni filtri,

* podpora Sifriranim protokolom (POP3s/IMAPs/SMTPs).

Postni odjemalci:
* Sifriranje e-poste (GPG),
* dvofaktorska avtentikacija (Yubikey,...).



Razpolozljivost

Razpolozljivost zagotavlja zanesljiv in pravocasen dostop do
informacijskega sistema, ko ga uporabniki potrebujejo.
Zanesljiv in razpolozljiv informacijski sistem v organizaciji
predstavlja temelj za nemoteno izvajanje delovnih in poslovnih
procesov in ima zato kljucno vlogo pri ucCinkovitosti
poslovanja.

Delo na daljavo:

* infrastruktura v organizaciji (oddaljeni dostopi,
videokonferencni sistemi),

* infrastruktura pri zaposlenih (strojna in programska
oprema (slusalke,...)),

* oddaljeno vzdrzevanje,
* varnost terminalne opreme,
* trening.



Delo na daljavo

Digitalizacija poslovanja in delo na daljavo niso mozni v
vseh gospodarskih panogah v enaki meri.

Kjer pa je to mogoce, pa je priprava na to smiselna.
Spremembe je treba uvajati premisljeno in sistematicno.
1.Priprava ustrezne infrastrukture na strani organizacije.
2./3qotovitev podpore delu na daljavo pri zaposlenih.
3.l1zobrazevanje zaposlenih.

4 .0Obcasno izvajanje dela na domu/na daljavo (trening).
Poseben poudarek na zagotavljanju varnosti.

S tem bo organizacija bolje pripravljena na potencialno
krizo, kar pa je bistvenega pomena za prezivetje v primeru
izrednih dogodkowv.



Varnost mobilnih komunikacilj

040555555

040444444




Varnost mobilnih komunikacij
I

1 K= F & 'S = = = — = g — e ===
- == @ L |_>ﬂ @:_I Q b Y ' S Ll]\;D :v{l = =] - — JL

e212.imsi <] ~| Expression... +
No. Time Source Destination Protocol Length Info

24.. 56.627398.. 127.0.0.1 127.0.0.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1

34.. 81.125671.. 127.0.0.1 127 6 0] GSMTAP 81 (CCCH) (RR) Paging Request Type 1
» User Datagram Protocol, Src Port: 57272, Dst Port: 4729
» GSM TAP Header, ARFCN: O (Downlink), TS: @, Channel: CCCH (5)
v GSM CCCH - Paging Request Type 1

» L2 Pseudo Length

b .... 0110 = Protocol discriminator: Radio Resources Management messages (Ox6)

Message Type: Paging Request Type 1
» Page Mode

Channel Needed
Mobile Identity - Mobile Identity 1 - ImsI (NG
Length: 8
@019 .... = Identity Digit 1: 2
2 IR Odd/even indication: O0dd number of identity digits
.001 = Mobile Identity Type: IMSI (1)
Mobile Country Code (MCC): Slovenia (293)
Mobile Network Code (MNC): SI Mobil (40)
» P1 Rest Octets

00 43 70 31 40 00 40 11 cc 76 7f 60 0O 01 7f 60 cEpig @unven

v G

2b +

v

4

© 7 International mobile subscriber identity(IMSI) (e212.imsi), 8 bytes Packets: 4196 - Displayed: 2 (0.0%) - Load time: 0:0.83 - Profile: Default



Varnost mobilnih komunikacij

Naprava podjetja NSO namenjena vdorom v mobilne telefone.



Varnost mobilnih komunikacij
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Odhodni klic




Vidikli informacilijske varnostil

Gradniki zagotavljanja informacijske varnosti:

* Techologija (pogosto se nanjo daje prevec
poudarka, prepricanje, da samo s tehnologijo
lahko zagotovimo varnost je napacno).

* Ljudje (pomemben del varnosti smo ljudje).

* Procesi, ki podpirajo tehnologijo in ljudi.

* Druzbeni vidiki (Sirse druzbene posledice
uporabe informacijskih sistemov).



Ljudje
Ljudje smo pomemben element pri zagotavljanju

varnosti.

Ljudje smo nagnjeni
h delanju napak.

Ljudje pogosto
skusamo zaoDbiti

ker nam to olajsa
zivljenje.
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