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Spremna beseda: Zivljenje kot tehnoloski in nadzorstveni visek

Pozor! Knjiga, ki nemo zdi pred vami, si nedvomno zasluzi, da jo vzamete v roke (Ce je
seveda Ze niste) in jo preberete. Razlogov, ki utemeljujejo njeno privlacnost, vsekakor
ne manjka. To, kar najbrz najprej pritegne pogled (in, domnevam, tudi vase zanimanje),
je predvsem nesporna aktualnost in veéplastna kontroverznost obravnavanih tematskih
sklopov, ki jih je mogoce, eravno le zelo v grobem, zgostiti v vprasanje, kako najno-
vejsa tehnoloska »Cudesa« (namre¢ raznovrstni — zakonski in nezakonski — otroci
informacijske in komunikacijske »revolucije«) spreminjajo delovanje neformalnega in
formalnega druzbenega nadzorstva ter zivljenjske prakse (in w»teorije«) njegovih
Cloveskih/podruzbljenih objektov ali subjektov (in sicer bodisi normalnih bodisi
odklonskih ali celo kriminalnih). Bolj ali manj dramati¢ne, predvsem pa nenehno in z
osupljivo naglico porajajoce se novosti, ki jih v kompleksni sferi (pro)aktivnih in reak-
tivnih kontrolnih mehanizmov generira vroc¢i¢en znanstveni in tehnoloski razvoj — in ki
tako ali drugace (pri)zadevajo domala vse ¢lane (post)modernih kapitalisticnih formacij
—, so gotovo dovolj ocitne (in zatorej tudi sploSno zaznane), neprimerno bolj problema-
ticen pa je njihov znacaj (oziroma vrednostni predznak in, ne nazadnje, »smiselnost«).
No, in prav v tem pogledu je delo »Kriminologija in tehnologija« $e posebej dragoceno,
saj pogumno orje teoretsko ledino (vsaj v tukaj$njem druzboslovnem/kriminoloSkem
prostoru) in ponuja kopico pretanjenih terminoloskih in konceptualnih orodij, s pomo-
¢jo katerih se je gotovo lazje orientirati v kaoticnem in (omni)kriznem postmodernem
svetu.

»Tehni¢no omogoceno in okrepljeno nadzorovanje« — ta (resda nekoliko okorna)
sintagma je brzkone Se najbolj ustrezen prevod angleske besede surveillance — je dan-
danes vse bolj »organsko« vpeto v vsakdanje Zivljenjske rutine (npr. v sferi dela, potro-
$niskih aktivnosti, izobrazevanja in transporta). Vsakovrstna tehni¢na krama, ki se
kopi¢i v mogocnih orozarnah javnih in zasebnih nadzorovalcev (vecjih ali man;jsih
»orwellovskih bratov«), je najveckrat v sluzbi preventivnega (na prvi pogled
amoralnega, apoliticnega, instrumentalno racionalnega ali pragmati¢nega) situacijskega
»inZeniringa« oziroma sistemske integracije ali koordinacije (tj. zagotavljanja tekocega,
¢im manj tveganega ali motenega funkcioniranja institucij, procesov in aranzmajev).
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Toda pozor. Ko stece beseda o vlogi »visoke« (in konec koncev tudi »nizje«) tehnolo-
gije pri zagotavljanju varnosti, se pogosto najprej pomisli na pospeseno vkljucevanje
tehni¢nih naprav v permanentno vojno zoper terorizem in kriminaliteto. Ob tem pa
vseeno ne bi smeli prezreti nemara Se dosti pomembnejSe vojne, namre¢ tiste — pravi-
loma skrbno in sistematicno zanikane ali utajene (oziroma ideolosko/kulturno
»normalizirane«), na katero se lepi pridevnik »razredna«. Tu seveda ne gre zgolj za
tehni¢ni nadzor na »delovnem mestu« (ta »kategorija« postaja sicer Casovno in
prostorsko cedalje bolj nedolocljiva, Se zlasti na podro¢ju »nematerialnega« dela).
Upostevati je namrec treba, da se je ravno po zaslugi osupljivega znanstvenega in
tehnoloSkega razvoja izrazito povecala kolektivna mo¢ kapitala v razmerju do
prodajalcev »delovne sile« (na globalni in lokalni ravni). Uvajanje tehnologije —
podkleteno z reorganizacijo (»racionalizacijo«) delovnih procesov in prestrukturiranjem
podjetij — je povzrocilo izredno povecanje produktivnosti (gospodarstvo lahko izdela
veliko ve¢ blaga z dosti manj ¢loveskega dela). In abstracto je to gotovo razveseljiv,
celo hvale vreden dosezek, saj »naceloma« omogoca krajSanje delovnega Ccasa,
izboljSanje delovnih razmer ter povecCanje individualne in kolektivne blaginje
(pravzaprav Ze kar strukturno resitev »ekonomskega problema« v klasicnem ali tradici-
onalnem pomenu tega pojma). Vendar pa se to — presenecenje? — ni zgodilo.
Povec(ev)anje produktivnosti je dejansko blagoslov predvsem za relativno tanko (in
strukturno privilegirano) manjsino, npr. v obliki povecanih dividend (za delnicarje),
groteskno nabreklih dohodkov (za vodilne usluzbence, menedzerje in druge predstav-
nike novodobne delavske elite, tj. strokovnjake v »sektorju znanja«) ter razsirjenih
moznosti za izsiljevanje, zastraSevanje, izkoriS€anje, manipuliranje, nadzorovanje in
ponizevanje bolj ali manj obicajnih prodajalcev delovne sile (ki medsebojno tekmujejo
za »dobrino vseh dobrin«, placano zaposlitev). Po drugi — neprimerno temacnejsi —
strani pa se povecanje produktivnosti (po zaslugi avtomatizacije, informatizacije in
racionalizacije) kaze kot vrtoglava strukturna brezposelnost, povecevanje »presezne«
populacije (ki je barbarski kapitalisticni stroj ne potrebuje vec¢ niti v vlogi Marxove
razvpite »rezervne armade«), druzbenoekonomska negotovost (in z njo spete slutnje o
posameznikovi lahki, tako reko¢ hipni zamenljivosti/nadomestljivosti ali celo odvecno-
sti in sramotnem padcu na dno statusne piramide), »prekarnost« (ne le znacilno postfor-
disti¢nih) delovnih razmerij, stopnjevane zahteve po fleksibilnosti, lojalnosti, mobilno-
sti, uinkovitosti, konkuren¢nosti in »vsezivljenjskem izobrazevanju« delovne sile
(»liberalnih suZnjev«), intenzivna in ekstenzivna ekspanzija delovnih obremenitev,
kréenje delavskih pravic (in navsezadnje tudi mezde), politicna nemoc¢ (ali celo
obupanost) ...

Vidimo torej, da je tehnologija — najbolj milo receno — neke vrste mesani blagoslov,
pojav z ni¢ koliko obrazov. Po eni strani zbuja vtis, da »je cedalje ve¢ mogoce« (ali da
bo, in extremis, nemara ze prav kmalu skoraj »vse mogoce«), po drugi strani pa je pre-
cej tezko prezreti dejstvo, da je tudi »vse ve¢ nemoznega«. Tehnologija povecuje
druzbeno in ¢lovesko mo¢ in silo, obenem pa tudi odvisnost, nebogljenost in
vsakovrstne utvare (ter nenazadnje otipljivo ekolosko Skodo). Danes je redkeje kot
nekoc¢ slisati optimisti¢ne (utopi¢ne?) napovedi, da bosta znanost in tehnika prej ali slej
odresili clovestvo (oziroma vsaj osvobodili ljudi od heteronomnega, nujnega, telesno in
dusevno utrudljivega in celo Skodljivega ali »zgolj« nevSecnega, dolgoCasnega, duho-
mornega in zoprnega dela). Vseeno pa se na tehnologijo Se vedno obeSajo precejSnja
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pricakovanja ali vsaj pretezno pozitivne vrednostne konotacije (z drugimi besedami:
skepse, kritike, posmehovanje, zadrzanost ali zavracanje tehni¢nih ¢udes so pogosto
dojeti kot znamenje posameznikove mentalne omejenosti, civilizacijske zaostalosti,
topoumne konservativnosti, mra¢nega nazadnjastva, sovraznosti do napredka, zatohle
provincialnosti, tipi¢no postmoderne »nepismenosti« ali »neizobrazenosti«, obzalovanja
vredne nekompetentnosti, otezene zaposljivosti ali pa¢ zgolj bizarne ekstravagance in
bahaskega snobizma). Kakor koli Ze, zgodovinske in aktualne izku$nje vendarle kazejo,
da tehnologija (navzlic kopici njenih nesporno pozitivnih reperkusij) ni — in pravzaprav
niti ne more samodejno biti — »panaceja« za osrednje druzbene (in za tudi individualne
ali eksistencialne) probleme (ti so — ¢e to ho¢emo ali ne — po svoji naravi predvsem
kulturni/ideologki, politi¢ni/pravni in etiéni). Se huje, zdi se, da so ljudje s pomocjo
tehnologije doslej uspeli storiti brzkone celo ve¢ slabega kakor dobrega. Oziroma:
znanstveni/tehnoloski razvoj (ki ga zaenkrat usmerjajo predvsem interesi kapitala
oziroma »odtujenih« sredis¢ politicne in ekonomske moci) po vsej verjetnosti ne moreta
ustvariti niti boljSega sveta, niti boljSe druzbe, niti boljsih ljudi (kaj Sele »nadljudi«!),
gotovo pa lahko zelo pomembno prispeva h good way of life, kakrSnega prikazuje in
oglasuje kapitalisticna propaganda, in to vsekakor zelo prepri¢ljivo in tudi uspes$no
(»kvazi luksuzna tehnika narodu, bogastvo, mo¢, prestiz in oblast bogatasem!«).

Za konec le Se to: iskrene Cestitke uredniku in tudi avtorju dveh izjemno zanimivih
in tehtnih prispevkov, tj. AleSu Zavrsniku, ¢igar zavidljive znanstvenoraziskovalne in
teoretske zmoznosti/sposobnosti so se sicer tukajs$nji bralski javnosti razodele ze v delu
»Homo criminalis: upodobitve zloCinskega subjekta v visokotehnoloski druzbi tvega-
nja«. In seveda: prav take Cestitke in pohvale tudi vsem drugim avtorjem, ki so s svojimi
poglobljenimi analizami pojavov, kot so hekerstvo, nigerijska prevarantska pisma,
digitalni dokazi v kazenskem postopku in forenzika mobilnih telefonov, soustvarili
knjigo, katere spremne besede je tu konec.

V Ljubljani, 20. avgusta 2010. Prof. dr. Zoran Kandu¢
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O avtorjih

Matej Kovaci€, doktor znanosti, strokovni sodelavec v Centru za raziskovanje javnega
mnenja in mnozi¢nih komunikacij na Fakulteti za druzbene vede Univerze v Ljubljani
in asistent za podrocje druzboslovne informatike in metodologije. V okviru raziskoval-
nega dela se ukvarja tudi z vprasanji zasebnosti in nadzora v virtualnem prostoru ter
kiberkriminala, rezultat tega pa sta knjigi Zasebnost na internetu (2003) in Nadzor in
zasebnost v informacijski druzbi (2006) ter poglavje z naslovom Zasebnost in hramba
prometnih podatkov v mobilni telefoniji v monografski publikaciji Mobilne refleksije
(2007).

David Modic, univerzitetni diplomirani socialni pedagog, magister znanosti, je doktor-
ski Student Univerze v Exetru, kjer je tudi zaposlen. Vrsto let Ze raziskuje virtualne
skupnosti, procese odlo¢anja v virtualnem svetu, viktimizacijo, samoprijavo in virtualno
patologijo. Poleg nastetega je David Modic tudi certificiran psihoterapevtski svetovalec
transakcijske analize in ¢lan angleske HEA (Higher Education Authority). Vecino svoje
raziskovalne dejavnosti opravlja v Veliki Britaniji.

Marko Rusjan, univerzitetni diplomirani pravnik, podiplomski Student na Pravni fakul-
teti Univerze v Ljubljani. Podro¢ja njegovega zanimanja in raziskovanja so kibernetska
kriminaliteta, igre na sreco, teoretska kriminologija, strah pred kriminaliteto in politi¢na
filozofija.

Liljana SelinSek je doktorica pravnih znanosti, od 1.6.2010 zaposlena kot svetovalka v
uradu informacijskega pooblascenca, pred tem pa je poucevala kazensko pravo na Pra-
vni fakulteti Univerze v Mariboru. Njena oZja pravna specializacija je podrocje kazen-
skega prava (materialni in procesni del), ukvarja pa se tudi s pravom o prekrskih. Ta
podroc¢ja v zadnjem Casu povezuje z vpraSanji varstva osebnih podatkov in dostopa do
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informacij javnega znacaja, vseskozi pa se pri svojem delu trudi v pravni kontekst ¢im-
bolj konstruktivno vplesti razvoj informacijske tehnologije.

Janko Savnik, spec., Certified Computer Examiner (CCE), sodni izvedenec za
informacijsko varnost in racunalni§ko forenziko, zaposlen kot upravitelj varovanja
informacij v Hypo Alpe-Adria-Bank d.d., sicer pa ¢lan strokovnega sveta Instituta za
forenziko informacijskih tehnologij (IFIT).

Ale§ Zavrsnik je doktor pravnih znanosti, docent za kriminologijo na Pravni fakulteti
Univerze v Ljubljani in znanstveni sodelavec na Institutu za kriminologijo pri Pravni
fakulteti v Ljubljani. Je ¢lan upravnega odbora COST Action 1S0807 Living in
Surveillance Societies in projekta COST Action 1S0801 Cyberbullying. Ukvarja se s
preucevanjem ucinkov informacijske tehnologije na kriminaliteto in nadzorovanje, v
letu 2009 je izdal knjigo Homo criminalis: upodobitve zlocinskega subjekta v visokote-
hnoloski druzbi tveganja in vodil programski in organizacijski odbor konference
Kibernetska kriminaliteta in digitalna forenzika.

Xiv



Zahvala urednika

Knjiga prikazuje del nove raziskovalne poti Instituta za kriminologijo pri Pravni
fakulteti v Ljubljani, ki se nanasa na prouCevanje vplivov novih tehnologij na
kriminaliteto in odklonskost ter druzbeno odzivanje na kriminalne in druge odklonske
pojave v svetu, znanem kot raziskovalno polje Kriminaliteta in tehnologija. Ta zdruzuje
znanja s podroc¢ja kazenskega (materialnega in procesnega) prava, kriminologije, prava
¢lovekovih pravic, prava policijskih pooblastil, prava telekomunikacij, varnostnih $tudij
in digitalne forenzike.

Knjiga je kulminacija daljSega sodelovanja avtorjev, ki s(m)o v preteklosti
sodelovali pri ve¢ raziskovalnih projektih s podroc¢ja kazenskega prava in kibernetske
kriminalitete na InStitutu za kriminologijo pri Pravni fakulteti v Ljubljani. O
kriminaliteti in tehnologiji smo tudi javno razpravljali na konferenci Kibernetska
kriminaliteta in digitalna forenzika, ki je potekala 4. junija 2009 na Pravni fakulteti v
Ljubljani, in se je nanasala na specificen segment raziskovalnega podrocja kriminaliteta
in tehnologija: na kibernetsko kriminaliteto kot novo obliko kriminalitete v
informacijski dobi in digitalno forenziko, disciplino, ki se ukvarja z odkrivanjem in
analizo digitalnih sledov v elektronskih napravah. Konferenco sta organizirala Institut
za kriminologijo pri Pravni fakulteti v Ljubljani kot nosilna institucija in Institut za
forenziko informacijskih tehnologij, zdruzila pa je petnajst najvidnejSih slovenskih
predavateljev in gostov iz Velike Britanije in Madzarske. Knjiga je zato rezultat
odli¢nega sodelovanja avtorjev pri skupnih raziskovalnih projektih raznovrstnih oblik,
saj je le tako mogoCe =zagotoviti konsistentno in koherentno obravnavo
multidisciplinarnih raziskovalnih izzivov.

Hvalezno zahvalo ob izdaji knjige izrekam Agenciji za raziskovalno dejavnost RS,
ki je podprla projekt Nadzorovanje in kaznovanje v informacijski druzbi: Kibernetska
kriminaliteta in nadzorstveni ucinki informacijske tehnologije, §t. 15-0269, ki tece od
leta 2008 na Institutu za kriminologijo pri Pravni fakulteti v Ljubljani pod vodstvom
prof. dr. Renate Salecl. S tem Agencija ni samo zagotovila potrebna financ¢na sredstva
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za raziskovanje, temve¢ je omogocila sinergije med doslej lo¢enim »svetom prava« in
»svetom tehnike« na obcutljivem, dinami¢nem podro¢ju nadzora in zasebnosti, ter
novih vrst in oblik kriminalitete in odzivanja nanjo, kakor tudi razvoj posebnega
raziskovalnega podrocja kriminaliteta in tehnologija v Republiki Sloveniji.

Zahvaljujem se tudi Institutu za kriminologijo pri Pravni fakulteti v Ljubljani,
predvsem profesorici Renati Salecl za dopusScanje velike mere raziskovalne svobode, ki
je edino lahko vodila k novi Se neprehojeni raziskovalni poti, in direktorju, profesorju
Matjazu Jagru, za razumevajoce finanéno vodenje tudi tega projekta. Hvala
recenzentom za njihovo dodatno delo in hvala profesorju Zoranu Kanducu za spremne
misli, ter Marinki Milenkovi¢, Ivanki Sket in Mojci M. Plesnicar, MSc., ki so pomagale
uredniku pri jezikovnem urejanju delov besedila. Vsi ste pripomogli k sklepnim
dejanjem pri pripravi knjige, za kar se vam iskreno zahvaljujem.

Najvecjo zahvalo dolgujem avtorjem prispevkov. V veselje mi je bilo sodelovati z
vami. Hvala vam za upoStevanje pripomb in predvsem vaso potrpeZzljivost pri nemara
res dolgem procesu znanstvenega objavljanja v RS. Z vami si zelim produktivnega
kriminaliteta v »tehnoloski druzbi«, ki si zeli biti »druzba znanja« in ki Zeli ucinke
vpliva tehnike na druzbo tudi razumeti, ne bo kmalu zmanjkalo.

V Ljubljani, 24. avgusta 2010 Doc. dr. Ale§ Zavr$nik
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Povzetki poglavij

Kriminaliteta in tehnologija: uvod
Ale§ Zavrsnik

Informacijska tehnologija (IT) omogoca ucinkovita »zdravila« pri odkrivanju kaznivih
dejanj in pregonu domnevnih storilcev (na primer s policijsko uporabo zbirk osebnih
podatkov) in omogoca bolj ucinkovito varstvo zasebnosti (na primer komunikacijske
zasebnosti s programi za kriptiranje komunikacij). A vendarle IT pogosto ucinkuje tudi
kot Pandorina skrinjica, ker omogoc¢a zlorabe ali preprosto zato, ker »v praksi« ne
deluje: zbirke osebnih podatkov »pusScajo«, intenziteta profiliranja in internetnega
nadzora nesorazmerno posegata v temeljne Cclovekove pravice in svoboscine,
videonadzorni sistemi javnega prostora ne odvracajo storilcev kaznivih dejanj itn.
Clanek predstavi to dvojno »Janusovo« naravo IT in njeno soodvisnost od druzbenega
konteksta. Tehni¢ni predmeti, uporabljeni pri sodobnem tehni¢no okrepljenem nadzoru
in pri odkrivanju kaznivih dejanj in kazenskem pregonu storilcev, so, tako kot je
kriminaliteta, socioloski proizvodi. To so objekti, ki jih ni lahko opazovati ali meriti.
Poglavje predstavi, kako so ti tehnoloski predmeti »politika z drugimi sredstvi« in kako
pomagajo izgrajevati nov koncept »prevencijske pravicnosti« (angl. »pre-crime
Jjustice«), ki delovanje akterjev kazenskopravnega sistema in novih zasebnih varnostnih
akterjev vedno bolj usmerja tudi na zgodnje oznacevalce (tveganja) za nastanck
kazenskopravnega primera.

1 Nadzorstvene Studije v kulturi bajtov: Kaj je »novo« nadzorovanje?
Ale$ Zavrsnik

Informacijska tehnologija (IT) spreminja kulturo, zato so druzbeni podsistemi vklju¢no
z mnogovrstnimi oblikami druzbenega nadzora in sistemom kazenskega pravosodja
neizogibno delezni kulturnih transformativnih u¢inkov IT. Poglavje predstavi kulturne
transformativne ucinke IT, kot so pove¢an pomen (kult) informacij v sodobni druzbi in
vpliv racunalniSke »ontologije« na naSe dojemanje sveta, ter analizira vpliv teh
kulturnih sprememb na osmisljanje in boj zoper kriminaliteto. IT spreminja druzbeno
nadzorovanje tudi bolj neposredno, kar je privedlo do nove renesanse nadzorstvenih
Studij. Poglavje zato predstavi »novo« tehni¢no okrepljeno nadzorovanje (angl.
surveillance), razlike med modernim in postmodernim nadzorom oziroma med
»tradicionalnim« in »novim« nadzorom. Analizira znacilnosti »novega« nadzora kot so
tehni¢na okrepitev nadzora, usmerjenost nadzora na telo, vsakodnevnost nadzora,
univerzalnost nadzora ter motive in subjekte »novega« nadzora. Na koncu prikaze
slabosti teze o nadzorstveni druzbi in moZznosti upora in subvertiranja vseprisotnega
nadzora.
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2 Komunikacijska zasebnost na delovhem mestu
Kovaci¢ Matej

Pri vprasanju zasebnosti na delovhem mestu gre za trk dveh interesov — interesa
delodajalca po gospodarni izrabi delovnega Casa in sredstev na eni ter pravice do
zasebnosti zaposlenega na drugi strani. Razli¢ni pravni sistemi dajejo prednost enkrat
enemu, drugi¢ drugemu. V praksi sta se v zvezi s tem izoblikovala predvsem t. i.
wamerisSki« pristop, ki daje prednost delodajalcu, in t. i. »evropski« pristop, ki daje
prednost zaposlenemu. V prispevku sta z analizo zakonodaje in odlocitev sodiS¢
predstavljena oba pristopa, nekoliko podrobneje pa Se ureditev podrocja zasebnosti na
delovnem mestu v slovenski zakonodaji. Za Slovenijo je pomembno zlasti dejstvo, da se
je evropska pravna praksa postavila na staliS¢e, da lastninska pravica ne prevlada
samodejno nad pravico do zasebnosti, kar pomeni, da je pravico do zasebnosti do
dolocene mere potrebno spostovati tudi na delovnem mestu. Vprasanje, kaks$ne naj bodo
torej omejitve zasebnosti, pa je tako povezano tudi z vprasanjem sorazmernosti.

3 Hekerstvo kot izziv in upor
Rusjan Marko

Prispevek obravnava pojav hekerstva kot posebne oblike delovanja v umetno
ustvarjenem informacijskem okolju, imenovanem kiberprostor. Hekerji kot soustvarjalci
tega prostora skusajo delovati po svojih pravilih, ki so velikokrat v navzkrizju s pravnim
redom, ki ga skuSajo uveljaviti drzavne oblasti. Opredeliti je tudi potrebno, kaj vse
lahko smatramo za hekerstvo in kaksni so motivi za hekanje. Prikazane so tri razli¢ne
hekerske prakse: socialni inZeniring, hektivizem in izmenjava datotek po internetu. Vse
tri prakse pomenijo v veliko primerih krSenje pravnih predpisov, velikokrat pa so tudi
inkriminirane kot kazniva dejanja. Socialni inzeniring je najveckrat oblika protipravne
pridobitne dejavnosti. Hektivizem je druzbeni aktivizem z uporabo dovoljenih ali
nedovoljenih sredstev. Izmenjavanje datotek pomeni velikokrat krSenje avtorskih pravic
in nacenja vprasanja nematerialne lastnine.
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4 Nigerijska prevarantska pisma
Modic David

Izraz nigerijska prevarantska pisma oziroma pisma 419 morda ni takoj prepoznaven.
Vendar, ¢e jih definiramo opisno — tista elektronska sporodila, kjer vas nekdo v
polomljeni angles¢ini obvesti, da vam je bogati stric (¢igar obstoj je bil do sedaj za vas
popolna neznanka) zapustil milijone dolarjev v obliki zlatih palic in vse, kar stoji na poti
med vami in uzitkarskim zivljenjem, je placilo majhne akontacije — naenkrat vemo
mnogo veC. Poglavje se najprej posveti demografskim podatkom in orisu finanénih
izgub, ki doletijo posameznike ob nasedanju na spletne prevare, potem pa se osredotoci
na nigerijska prevarantska pisma in njihovo etiologijo. Sledi natan¢nejsi opis mehanike
prevar 419 in njihovega poteka s posebnim poudarkom na psiholoskih vzvodih, ki jih
storilci uporabljajo, da bi povecali svojo uspeSnost. Na koncu prispevka avtor poda
nekaj smernic za nadaljnje raziskave in nekatere bolj odmevne poskuse omilitve
posledic nigerijskih prevarantskih pisem.

5 Digitalni dokazi v kazenskem postopku: pogledi na aktualna vprasanja
SelinSek Liljana

Avtorica v prispevku najprej kratko predstavi pojem digitalnega dokaza, nato pa se
osredotocCi na analizo nove zakonske ureditve zasega in preiskave elektronskih naprav
ter zavarovanja podatkov v njih. Z uveljavitvijo Zakona o spremembah in dopolnitvah
Zakona o kazenskem postopku (ZKP-J) oktobra 2009 se je Slovenija pridruzila
drzavam, ki v kazenskem procesnem postopkovniku urejajo tudi ta vpraSanja, in sicer
zaenkrat v dveh razmeroma obseznih ¢lenih (219.a in 223.a Clen ZKP), ki sta v
prispevku predstavljena na strnjen in zaokroZen nacin. V nadaljevanju poglavja avtorica
s pomocjo tuje (predvsem ameriSske) sodne prakse izpostavi in obdela Se nekatera
izbrana vpraSanja, povezana z digitalnimi dokazi (plain view doktrino, vprasanje
pridobivanja teh dokazov s strani zasebnih subjektov, razumno pri¢akovanje zasebnosti
na izbrisanih podatkih ter vpraSanje zasega elektronske naprave s strani drzavnih
organov, ki ne delujejo po pravilih ZKP).
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6 Forenzika mobilnih telefonov in vloga sodnega izvedenca za rac¢unalnisko
forenziko v kazenskih postopkih

Savnik Janko

Razvoj sodobne druzbe je na podrocju informacijske tehnologije v zadnjih nekaj letih
zelo izrazit, saj so skoraj dnevno objavljeni novi presezeni mejniki. Informacijska
tehnologija se je v tem Casu mocno tako vpletla v vsakdanje zivljenje, da si ga brez nje
prakticno ne moremo vec zamisliti. Naprave, kot so osebni in prenosni racunalniki,
mobilni telefoni, bankomati, terminali POS, ter storitvi, kot sta elektronska posta in
splet, so spremenile svet, skupaj z njimi pa tudi storilce kaznivih dejanj, ki vse to tudi
uporabljajo. Posledi¢no so vsi nasteti mozni viri digitalnih dokazov, ki jih je potrebno v
postopkih pred sodis¢em pregledati. Na tak nacin zavarovane dokaze pa morajo
policisti, tozilci, sodniki in odvetniki tudi razumeti in jih znati uporabiti oziroma jim
oporekati. Poglavje zato prikaze nacela racunalniS$ke forenzike, analizira forenziko
mobilnih telefonov (posebej forenziko kartic SIM in forenziko spominskih kartic) in
prikaze, kaks$no vlogo ima sodni izvedenec za racunalniSko forenziko v kazenskih
postopkih.
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Summaries of Chapters
Crime and technology: introduction
Ale§ Zavrsnik

Information technology (IT) has proven to be an efficient ‘panacea’ for crime control
(e.g. databases containing detailed personal data help police track down offenders) and
the protection of privacy (e.g. electronic communication privacy can be substantively
enhanced by using encryption programmes). However, IT can also have an opposite
effect on crime control and privacy: it can severely threaten civil liberties or may just be
unable to meet its own performance standards. For instance, we have repeatedly
witnessed the leaking of databases containing sensitive personal information,
disproportionate internet profiling and on-line surveillance that infringe civil liberties,
and video monitoring of everyday life that has no effect on deterrence. The chapter
introduces the illustrated Janus-faced nature of IT and its dependence on the social
context. Technical surveillance objects that are able to intensify and enhance
contemporary forms of surveillance are, much like acts labelled as crimes, merely
sociological objects. It is difficult to monitor and measure them as they can cause
diverse social, cultural and other psycho-social effects (for instance, it is not possible to
claim that CCTV cameras only enhance or only diminish the fear of crime; the effect
depends on the cultural perception of technology in a specific time and space). The
chapter explores the thesis that (information) technology is »politics with other means«.
It situates surveillance enhancing IT equipment in the process of constructing what has
been termed a “pre-crime justice”. The notion helps to refocus criminal justice systems
together with private crime control actors into early detection of sings and risks of
potential crimes.

1 Surveillance studies in the byte culture: What is the “new surveillance”?
Ale§ Zavrsnik

Information technology (IT) changes our culture and all social systems, including the
criminal justice system and other forms of crime control inevitably feel its cultural
transformative effects. The chapter analyses several such cultural transformative effects,
for instance, the augmented dependence of our modern societies on information (“the
cult of information™) or the influence that “computer ontology” has on our perceptions
of reality, ourselves, others and society as such. The cultural transformative effects of
IT are also very relevant in the criminological context as they mediate the way we think
about crime and respond to it. In addition to exploring the indirect cultural influences of
IT on crime control, the chapter also considers the more direct changes it has in the
field. IT is deeply rooted in the contemporary surveillance processes and has
consequently triggered a renaissance of surveillance studies. The chapter analyses the
contemporary characteristics of this “new surveillance”. It considers the difference
between “modern” and “post-modern” forms of surveillance and holds that the latter is
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characterised by technical means that focus on the body, by “everydayness” and the
universality of monitoring. It further discusses the motives for the intensification of
surveillance and the new subjects of surveillance. It concludes by presenting the
critiques of the notion of “surveillance society” and shows the possibilities of resistance
to the ubiquitous and constant monitoring of our daily lives.

2 Communication privacy in the workplace
Kovaci¢ Matej

In dealing with the issue of privacy in the workplace, we are confronted with a clash
between two interests: on the one hand, the interest of the employer to use as rationally
as possible the company’s work time and means of work, and on the other hand, the
employee's right to privacy. Although different legal systems sometimes give priority to
the employer and at other times to the employee, there are basically two approaches
which have developed in practice: the so-called “American” approach, more favourable
to the employer, and the »European« approach, giving priority to the employee.
Through the analysis of legislation and court decisions the paper presents both
approaches and highlights the regulation of workplace privacy in Slovene legislation. It
is particularly significant for Slovenia that the European case law adopted the
standpoint according to which a right to property does not automatically prevail over the
right to privacy; consequently, a right to privacy has to be respected to a certain extent
also at workplace. The question about what should actually constitute the limits of
privacy is therefore also related to the issue of proportionality.

3 Hacking as a challenge and rebellion
Rusjan Marko

The chapter deals with the phenomenon of hacking as a special form of operation in an
artificially created information environment, called cyberspace. Hackers as co-creators
of this space, try to act according to their proper rules which are often in opposition to
the legal order imposed by state authorities. First we need to define what is actually
considered as hacking and to establish motives for it. This chapter describes three
different hacking practices: social engineering, “hacktivism” and internet data files
exchange. Although all three practices in many cases represent merely a violation of
legal regulations, they are often also defined as criminal offences. Social engineering
appears in most cases as a form of illegal gainful activity. Hacktivism is a kind of social
activism practised by the use of licit and illicit means. Data files exchange often
constitutes a violation of authors’ rights and addresses the issue of non-material

property.
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4 Nigerian letter fraud
Modic David

The term “Nigerian letter fraud”, also called “Fraud 419”, may not be recognizable at
first glance. Yet, if it is described as an electronic letter in which you were informed in
broken English that your rich uncle (of whose existence you have been completely
ignorant so far) left you some millions of dollars in the form of gold bars and that the
only obstacle you have to surmount in order to reach an enjoyable life is to pay a small
amount of advance fee — then we are certainly immediately more familiar with the
notion. The chapter first provides some demographic data and describes financial losses
inflicting those individuals who succumbed to these internet frauds. Next, it focuses on
Nigerian letter frauds and their aetiology. A mechanism of frauds 914 is described more
precisely as well as their course, by giving special stress on the psychological levers
used by perpetrators in order to increase their efficiency. Finally, the author gives some
suggestions for further research and provides examples of some well known attempts
undertaken in order to alleviate the consequences of Nigerian letter frauds.

5 Digital evidence in criminal procedure: Views on current issues
SelinSek Liljana

The author first briefly describes the notion of digital evidence, and then focuses on
analysing the new Slovenian regulation of investigation and seizure of electronic
devices and the protection of data stored in them. With the implementation of the Act
Amending the Criminal Procedure Act in October 2009, Slovenia joined the countries in
which these issues are regulated in their procedural codes. This area is now regulated by
two relatively extensive articles (Article 219.a and 223.a of the Criminal Procedure
Act), which are concisely presented in the chapter. Following this analysis, the author
highlights some specific issues related to digital evidence (e.g. the plain view doctrine,
the question of obtaining digital evidence from private subjects, reasonable expectation
of privacy regarding deleted data and the question of seizure of electronic device by
those state agencies which do not operate according to the Code of Criminal Procedure),
mainly drawing from foreign (especially American) case law.
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6 Mobile phones forensics and the role of forensic experts for computer forensics
in criminal trials

Savnik Janko

The development of contemporary society in the area of information technology has
been very extensive in recent years, which can also be noticed by a nearly daily
publication of news concerning recent advances in IT. Information technology has
become so much entangled with our everyday life that it has become practically
impossible to imagine life without it. Devices such as personal computers and laptops,
mobile phones, cash dispensers, POS terminals and services like electronic mail and
internet have not only transformed the world, but have also transformed criminals who
all take advantage of this new information technology. The chapter discusses possible
sources of digital evidence which have to be examined in court trials. It is important for
police officers, prosecutors, judges and lawyers to understand the evidence protected in
this way and also to know how and when to use it or to refute it. The contribution
therefore highlights basic principles of computer forensics, analyses the forensics of
mobile phones (with special attention being given to the forensics of SIM cards and
memory cards) and displays the role of forensic expert for computer forensics in
criminal trials.
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