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Phonebusters 

Kako varni so v resnici 
mobilni telefoni?

BUSTE
D!



OPOZORILO:
“kidz, don't try this at home”

Pri izvajanju varnostnih analiz je potrebno paziti na 
spoštovanje zakonodaje, izogibati se je potrebno 

povzročanju motenj na omrežju.

Prestrezanje tujih komunikacij je kaznivo.

Vdiranje v tuje sisteme in omrežja je kaznivo.

Oddajanje v nelicenciranem delu radijskega spektra je 
kaznivo.



Nevil Maskelyne (1863–1924)



Problem avtentikacije

Mobilna telefonija nima vgrajenih ustreznih mehanizmov 
overovitve.

Klicatelj oz. pošiljatelj SMS sporočila je “overjen” zgolj s 
svojo mobilno številko.

Rezultat: močno je ponarejanje klicne identitete!

Overovitveni mehanizmi so pomanjkljivi tudi med 
operaterji.

Rezultat: mogoči so številni napadi na SS7 
infrastrukturo!

Mobilno omrežje se ne avtenticira mobilnemu telefonu.

Rezultat: mogoče je uporabiti lažne bazne postaje (IMSI 
lovilce)!



Pošiljanje SMS sporočil z lažno identifikacijo

<http://provider.com/sms/json?
username=xxxxxxxx&password=xxxxxxxxx&from=Phreaker&to=38631123456&text=Posiljanj
e%20SMS%20iz%20stevilke%20ki%20ni%20stevilka.>



Lažna klicna identifikacija
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Lažna klicna identifikacija



Lažna klicna identifikacija



Lažna klicna identifikacija



Praktična “uporaba” :-)



Nekaj osnov o GSM tehnologiji

SIM kartica in mobilna naprava, IMSI, TMSI, A5/x, “broadcast 
channels” in podatkovni kanali...

Scheme of the GSM network, vir: www.gsmfordummies.com.



Zajemanje signala včasih...

2

1Uporaba 
mobilnih 
telefonov s 
Calypso 
čipovjem...

3Povezava telefona in računalnika s 
posebnim kablom in nalaganje 
spremenjenega ROM-a...

Poganjanje aplikacij
za zajem in analizo.



Zajemanje signala danes...

DVB-T naprava (z Elonics 4000 čipom; ~20 EUR).



gr-gsm

Orodje za zajem in analizo GSM signalov.
grgsm_livemon -p 35 -f 938.8M

wireshark -k -Y '!icmp && gsmtap' -i lo

linux; GNU C++ version 4.9.1; Boost_105500; UHD_003.007.003-0-unknown

ARFCN:   18, Freq:  938.6M, CID:     0, LAC:   100, MCC: 293, MNC:  40, Pwr: -35

ARFCN:   24, Freq:  939.8M, CID:  1313, LAC:   100, MCC: 293, MNC:  40, Pwr: -33

ARFCN:   26, Freq:  940.2M, CID:   501, LAC:   100, MCC: 293, MNC:  40, Pwr: -27

ARFCN:  124, Freq:  959.8M, CID:     0, LAC:     0, MCC:   0, MNC:   0, Pwr: -29

grgsm_scanner -p 35



Varnostna analiza GSM v letu 2012

Nekateri operaterji so uporabljali šifrirni algoritem A5/1...



Varnostna analiza GSM v letu 2012

Če je mobilni telefon rekel, da podpira A5/3...



Varnostna analiza GSM v letu 2012

...je omrežje odvrnilo, da podpira samo A5/1.



Varnostna analiza GSM v letu 2012

V enem omrežju je bilo mogoče celo izključiti šifriranje...



GSM šifriranje

Šifrirni ključ Ki je shranjen na SIM kartici in v HLR registru. 
Sejni šifrirni ključ Kc se izračuna s pomočjo Ki in se 
uporablja za šifriranje SMS iz govorne komunikacije.

GSM
network

RAND
128-bit

SIM kartica: Ki + RAND @ A3 
= SRES

GSM
omrežje

SRES
32-bit

1.

2.

HLR: Ki + RAND @ A3 = SRES



GSM šifriranje

Na obeh straneh se izračuna Kc (z 
uporabo algoritma A8):
Ki + RAND @ A8 = Kc

GSM
omrežje šifrirani podatki

Če je SRES na obeh straneh enak, 
imata omrežje in mobilni telefon 

enak Kc. To pomeni, da je sejni ključ 
»izmenjan« ne da bi bil prenesen 

čez omrežje. Zdaj se podatki šifrirajo 
z Kc + A5/x. »Po zraku« se 

prenašajo samo šifrirani podatki.

3.

4.



Kriptoanaliza GSM komunikacije
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Naključno vs. nenaključno bitno zapolnjevanje

(Random padding vs. non-random padding)



Lociranje uporabnika v mobilnem omrežju

Na mobilno številko pričnemo pošiljati tihe SMS. Hkrati na 
omrežju opazujemo katera TMSI številka prejema (šifrirane) 
podatke.

GSM
omrežje

tihi
SMS

Mobilni telefon ne 
prikaže tihega SMS 

sporočila.

TMSI

Osmocom



Kriptoanaliza v praksi

VSEBINA PODATKOVNEGA IZBRUHA V GSM

GSM
omrežje

šifrirani podatki

● »Iz zraka« pasivno zajamemo šifrirane podatkovne pakete.
● Z ugibanjem vsebine GSM izbruha (ugibanjem zapolnitvenih 

bitov) izračunamo »enkratni« šifrirni ključ.
● S pomočjo kriptoanalize rekonstruiramo sejni ključ Kc.
● V procesu ne potrebujemo fizičnega dostopa ne do SIM 

kartice, ne do mobilnega telefona niti do mobilnega 
omrežja!

A3 16 BE AF C3 D0 42 90 1C C8 C8 C3 29

FE BC 10 74 70 C4 2B 2B 2B 2B 2B 2B72
Kraken

Kc



Kriptoanaliza v praksi



Ponarejanje mobilne identitete

Za ponarejanje mobilne identitete potrebujemo:
● IMSI številka (jo pridobimo z SS7 vpogledom),
● TMSI številka (jo zajamemo iz omrežja),
● sejni šifrirni ključ (ga pridobimo s kriptoanalizo),
● zaporedna številka ključa (ang. key sequence number – jo 

zajamemo iz omrežja).
Če omrežje uporablja A5/0, potrebujemo samo TMSI in 
zaporedno številko ključa – kriptoanaliza ni potrebna!

Dve SMS sporočili poslani z lažno 
mobilno identiteto.



Lovilci IMSI številk

V osnovi so to lažne bazne postaje.



IMSI lovilci – kako delujejo?

Najprej se lažno predstavijo kot legitimna bazna postaja 
nekega omrežja.

Nato mobilnim telefonom v bližini sporočijo lažno LAC 
kodo (Location Area Code).

Zdaj mobilni telefoni kontaktirajo IMSI lovilec (z tim. 
Location Update proceduro), a s svojo TMSI številko.

IMSI lovilec se zdaj zlaže, da je TMSI številka potekla in 
zahteva ponovno avtentikacijo (tim. re-authentication).

Mobilni telefoni zdaj lovilcu javijo svoji IMSI in IMEI številki.

IMSI lovilec zdaj reče, da ne more sprejeti telefona 
(Location Update Reject) in ga preusmeri nazaj k 
izvornemu omrežju.

Ali pa tudi ne… v tem primeru lovilci s telefonom lahko 
počnejo še marsikaj...



IMSI lovilci – jih lahko zaznamo?



IMSI lovilci – kaj zmorejo?

IMSI lovilci lahko:
● razkrijejo lokacijo mobilnega telefona,
● mobilnemu telefonu ponudijo omrežno povezljivost in 

izvedejo napad s posrednikom (tim. MITM napad),
● pokličejo telefon ali mu pošljejo SMS mimo omrežja. 

Kitajska SMS SPAM sporočila. Ukrajina – sporočilo protestnikom.



IMSI lovilci – kaj zmorejo?

IMSI lovilci lahko tudi:
● izolirajo mobilni telefon od omrežja,
● mobilni telefon začasno onemogočijo (tako, da je potreben 

ponovni zagon) ali mu hitro izpraznijo baterijo,
● izvedejo tihi klic, kar omogoča prisluškovanje okolici 

telefona,
● na daljavo namestijo zlonamerno programsko opremo (tim. 

baseband attack).



Nekateri SS7 napadi

Signalling System #7 je protokol za izmenjavo podatkov 
med telefonskimi operaterji.

SS7 omogoča dostop do Home Location Registra, Visitor 
Location Registra in Mobile Switching Centra…

Vendar pa je avtentikacija v SS7 pomanjkljiva. Zato je z 
zlorabo SS7 mogočih nekaj zanimivih napadov…

Legitimna uporaba: CAMEL (Customised Applications for 
Mobile networks Enhanced Logic):
● Uporabnik gostuje v tujem omrežju.
● Uporabnikov HLR pove gostujočemu VLR, naj MSC pred vsakim 

klicem, ki ga želi opraviti uporabnik, kontaktira gsmSCF (GSM 
Service Control Function) v domačem omrežju in vpraša kaj naj 
stori s klicem.

● Če uporabnik kliče “lokalno številko”, gsmSCF številko prepiše v 
mednarodni format (+386...) in sporoči MSCju naj pokliče to 
številko.



Primer: preusmerjanje odhodnih klicev

gsmSCF funkcijo pa je mogoče tudi zlorabiti...

+386 1 4284000

MSC, gsmSCF

+385 1 4569 964 386 1 4284000

+38
6 1

 42
840

00



Primer: preusmerjanje dohodnih klicev

Napadalec se pretvarja, da uporabnik gostuje v 
njegovem omrežju… Od te točke dalje so vsi 
dohodni klici in SMS sporočila preusmerjeni k 
napadalcu.

Zdaj se žrtev želi prijaviti v bančni 
račun. Ker uporablja dvofaktorsko 
avtentikacijo, ji banka pošlje SMS 
sporočilo z mTAN dostopno kodo…

Ali pa se žrtev želi prijaviti v interno 
omrežje slovenske vlade… :-)



BUSTE
D!



Zaščita



Šifriranje mobilnih komunikacij

Rešitev: uporaba podatkovnega prenosa in šifriranje 
komunikacij na nivoju aplikacij.



Nešifriran in šifriran telefonski klic



Aplikacija Signal

Za šifriranje mobilnih komunikacij obstaja več aplikacij.

Ena izmed boljših je aplikacija Signal, podjetja Open 
Whisper Systems. Na tehnični ravni uporablja:
● močne šifrirne algoritme,
● poudarjeno zaupnost (perferct forward secrecy ter future 

secrecy),
● zaznavanje napadov s posrednikom (MITM napadov),
● šifriranje od začetne do končne točke (tim. »end-to-end« 

šifriranje),
● podporo asinhroni komunikaciji,
● šifrirno lokalno shrambo sporočil.

Tehnična rešitev preprečuje prisluškovanje na omrežju ter s 
strani operaterja.



Aplikacija Signal

Uporabniški vidik:
● enostavna za uporabo,
● brezplačna,

● odprtokodna,
● aplikacija je bila varnostno preverjena.



Aplikacija Signal

Na strežnikih se beleži minimalno število prometnih 
podatkov.

Mogoča je dodatna anonimizacija:
● uporaba OWS posredniškega strežnika,
● registracija “nepovezane telefonske številke”,
● teoretično: uporaba preko Tor omrežja,
● aplikacija vsebuje tudi tehnologije za zaobid cenzure (tim. 

domain fronting).



Tehnologijo »priporoča« celo NSA! :-)

Things become "catastrophic" for the NSA at level five - when, for example, a subject 
uses a combination of Tor, another anonymization service, the instant messaging system 
CSpace and a system for Internet telephony (voice over IP) called ZRTP. This type of 
combination results in a "near-total loss/lack of insight to target communications, 
presence," the NSA document states. (Der Spiegel)



Signal protokol

Pri Open Whisper Systems so v letu 2013 razvili 
kriptografski protokol Signal.

Trenutno je protokol implementiran v:
● Facebook Messenger (od julija 2015) – mesečno ima 

okrog milijardo uporabnikov,
● WhatsApp (od aprila 2016) – ima več kot milijardo 

registriranih uporabnikov,
● Google Alo (od septembra 2016) – od oktobra 2016 je 

Google Alo privzeta aplikacija za sporočila na Pixel 
mobilnih telefonih,

● Viber (od maja 2015) – implementiran samo delno – ima 
več kot 100 milijonov mesečno aktivnih uporabnikov.

Vseeno pa je aplikacija Signal še zdaleč najbolj varna rešitev.



Anonimnost mobilnih komunikacij

Uporaba anonimizacijskih tehnologij povečuje latenco. Zato 
realnočasovna (govorna) komunikacija ni mogoča!

Vendar pa Signal podpira pošiljanje zvočnih sporočil. 
Pošiljati jih je mogoče preko omrežja Tor.

V skupinskih pogovorih jih je mogoče uporabiti kot 
popolnoma anonimnen PTT (“push-to-talk”) sistem.

Nekateri razvijajo tudi rešitve, ki omogočajo visoko 
anonimnost in celo ne potrebujejo centralne infrastrukture. 
Primeri:
● Ring je VoIP odjemalec, ki podpira decentralizirano 

komunikacijo, anonimne identitete P2P iskanje in P2P 
povezave.

● Briar (še v razvoju) je aplikacija za pošiljanje šifriranih 
sporočil in izmenjavo preko forumov, uporablja P2P 
povezovanje, ne potrebuje internetne povezave (!) in ne 
uporablja oblačnih rešitev.



Zaključek

Šifriranje komunikacij postaja v zadnjih letih čedalje bolj 
razširjeno.

Uporaba močnega šifriranja je postala enostavna.

Povprečnemu uporabniku je treba biti čedalje manj 
proaktiven glede varnosti – varnostne posodobitve se 
nameščajo samodejno, rešitve imajo že vgrajene varnostne 
mehanizme,....

Podjetja čedalje več pozornosti namenjajo implementaciji 
varnostnih rešitev, varnostnemu testiranju, itd..

Tudi zakonodaja zahteva implementacijo varnostnih rešitev.

Težave še vedno ostajajo, zlastni na nivoju strojne opreme 
in strojne programske opreme, a se stanje izboljšuje.

Prisluškovanje postaja čedalje težje in čedalje dražje.

Anonimnost: kako sploh odkriti pravo tarčo???



Matej Kovačič
matej.kovacic@ijs.si

https://pravokator.si

Vprašanja?

Ilustracija: (CC) SulphurSpoon @ DeviantArt
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