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Varnost ni izdelek
• Varnost ni izdelek oziroma nekaj, kar lahko 

kupimo, namestimo in pozabimo, pač pa gre 
za proces.

• Varnostno kulturo je treba razvijati in gojiti 
neprestano.

• Informacijska varnost in varnost v prometu: 
ni dovolj samo dober avto in opravljen izpit, 
znanje o varnosti je potrebno obnavljati in 
uporabljati neprestano.



Kaj je varnost?

• Overjanje, avtentikacija (ang. authentication): kdo 
je pošiljatelj, ko je prejemnik?

• Zaupnost (ang. confidentiality): sporočilo ostane 
znano samo pošiljatelju in prejemniku.

• Nadzor nad dostopom (ang. access control): kdo 
lahko dostopi do sporočila, beleženje dostopov.

• Avtorizacija (ang. authorization): kaj nekdo s 
sporočilom lahko stori?

• Dostopost (ang. availability): je sporočilo dostopno?



Kaj je varnost?

• Celovitost (ang. integrity): sporočilo ostane 
nespremenjeno.

• Preprečevanje tajenja (ang. nonrepudiation): 
pošiljatelj kasneje ne more zatajiti sporočila, 
prejemnik ne more zatajiti prejema.

• Dopustnost (ang. admissibility): varnost terminalne 
opreme, zagotovilo, da na terminalni opremi na 
kateri se bo avtenticiral uporabnik in kjer bo 
uporabnik bral sporočilo ni zlonamernih 
mehanizmov.



Napad



• napadi, ki predpostavljajo fizični dostop do 
računalnika;

• omrežni napadi (napadi na komunikacije, 
napadi na virtualni prostor);

• zbiranje različnih informacij na internetu;
• posredni, preko napadov na uporabnika 

(socialni inženiring, prevare).

Napadi na računalniške 
sisteme



Fizični dostop



Fizični dostop do računalnika

• Nevarnost zasega podatkov.
• Nevarnost podtikanja prikritega mehanizma 

(npr. programske aplikacije ali strojnega 
dodatka), s katerim napadalec pridobi dostop 
do računalnika ali si ustvari možnosti za krajo 
gesel.

• Zavržene računalniške komponente, ki 
vsebujejo trajne pomnilnike (trdi diski, 
tiskalniki, mobilni telefoni,...).

• Večuporabniška okolja.







Obnavljanje “izbrisanih” 
podatkov

• Običajno brisanje datotek in celo formatiranje 
trdih diskov podatkov ne izbriše trajno.

• Poseben problem predstavlja brisanje 
začasnega pomnilnika (ang. swap file) pri 
zaustavitvi oz. hibernaciji računalnika.

• Vsebino že izbrisanih datotek je z različnimi 
orodji in tehnikami mogoče obnoviti deloma ali 
v celoti.





“Obnavljanje” Windows gesel

Orodja za “obnavljanje” “pozabljenih” gesel za dostop do operacijskega 
sistema Windows (zahtevajo fizični dostop).







Zasežena slika po 5 sekundah, 30 sekundah, 60 sekundah in 300 sekundah.
Vir in avtorstvo: J. Alex Halderman, Seth D. Schoen, Nadia Heninger, William Clarkson, 
William Paul, Joseph A. Calandrino, Ariel J. Feldman, Jacob Appelbaum in Edward W. Felten, 
Prineton University, 2008. <http://citp.princeton.edu/memory/>

Cold boot napad



“Evil maid” napad

Evil Maid napad na TrueCrypt in...

...ostanki sirskega jedrskega 
reaktorja al-Kibar.



Internetne prevare



Kiberkriminal včasih...

• raziskovanje,

• radovednost,

• samodokazovanje, 

• zabava,

• vandalizem,...







Spam

Prodaja lažnih in goljufivih izdelkov, 
kraja osebnih podatkov,...







OFFICIAL LETTER...

FROM:MR.CHOU MUI

Hang Seng Bank Ltd

chou_mui1@uymail.com

Let me start by introducing myself. I am Mr. Chou mui , 
Assistant Director of Operations of the Hang keng Bank 
Ltd,Sai Wan Ho Branch,171 Shaukiwan Road Hong Kong.

Before the U.S and Iraqi war, our client Hamadi Hashem a 
business man made a umbered fixed deposit of 
(346,736,899.68 HKD) for 18 calendar months...

419 scam





Pravna fakulteta, Univerza 
v Ljubljani, februar 2007

Razobličenje spletne strani 
rimokatoliške cerkve.

Razobličenja spletnih strani

XSS napad na
“davčno Vido”.



Lažna novica na spletni strani 
časnika DELO (XSS napad).

“Big Brother” na 24ur.com (XSS napad).

Razobličenja spletnih strani



Razobličenje spletne strani 
modne hiše Chanell.com

Razobličenje vladne strani (gov.si).

Razobličenja spletnih strani









Vir: http://www.engadget.com/2008/03/29/hackers-embed-flashing-animations-on-epilepsy-support-forum/



Vdori in okužbe z zlonamerno programsko opremo



Primeri...



Zlonamerno programje... in 
strojna oprema

...in strojni prestrezniki tipkanja (vir 
in avtorstvo: www.keyghost.com)

Programski...









...do resnih napadov



Napake pri omejitvah 
dostopa









Prikrita omrežja

Pogled na prikrito omrežje iz strani napadalca.





'Steganografski' virusi

Win32/Alureon.FE – virus, ki dobiva ukaze preko slik 
objavljenih na spletnih forumih. Slike vsebujejo 
steganografska sporočila.

Trojan:Win32/Alureon.FE is a trojan 
that installs other variants of 
Win32/Alureon, a family of data-
stealing trojans. These trojans allow 
an attacker to intercept incoming 
and outgoing Internet traffic in 
order to gather confidential 
information such as user names, 
passwords, and credit card data. It 
may also allow an attacker to 
transmit malicious data to the 
infected computer. The trojan may 
modify DNS settings on the host 
computer to enable the attacker to 
perform these tasks. As a result, it 
may be necessary to reconfigure 
DNS settings after disinfection. 
Trojan:Win32/Alureon.FE also 
modifies the MBR to execute 
installed Alureon components.



Vdori

[Primer vdora v poštno banko v Haifi.]







Ranljivi niso samo računalniki



Ranljivi niso samo računalniki

Napad na TV oddajnik.



Ranljivi niso samo računalniki

Napad na tiskalnik.



Ranljivi niso samo računalniki

Napad na VOIP telefon.



Napad na RFID potne liste.



Napad na srčni spodbujevalnik.



Napadi na SCADA sisteme.
David Maynor in Robert Graham. 2006. SCADA Security and Terrorism: We're not crying wolf. 
<https://www.blackhat.com/presentations/bh-federal-06/BH-Fed-06-Maynor-Graham-up.pdf>

Nicolas Falliere, Liam O Murchu in Eric Chien (Symantec Security). 2011. W32.Stuxnet Dossier. 
<http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/w32_stuxnet_dossier.pdf>



Napad na semaforje.

[Napad na tramvaj.]



Napad na avtomobile.
<http://www.autosec.org/pubs/cars-oakland2010.pdf>



Vir in avtorstvo: i.hacked.com,
<http://www.i-hacked.com/content/view/274/48/>

Napad na prometne znake.



Napadi na e-volitve

Napad na volilne naprave.



Napadi na bankomate.

Napadi na bankomate



Napadi na mobilno telefonijo

Napadi na mobilno telefonijo, 
<https://pravokator.si/index.php/varnost-gsm/>



Prestrezanje komunikacij

















MITM napad na DECT protokol

• DECT je protokol, ki se uporablja za zaščito brezžičnih 
komunikacij pred prisluškovanjem. Uporablja se pri 
domačih brezžičnih telefonih, pri otroških telefonih (baby 
phone), sistemih za odpiranje vrat, klicih v sili, brezžičnih 
čitalcih bančnih kartic, itd..

• Leta 2008 so raziskovalci ugotovili, da je DECT mogoče 
razbiti s pomočjo navadnega računalnika z operacijskim 
sistemom Linux ter kartico ComOnAir.

Vir in avtorstvo: dedected.org



Je dostop do lokalnega 
omrežja res zavarovan?



Javni ali zasebni prostor?





Ko zaseben podatek
postane javen

• McVeigh v. Cohen, 983 F.Supp. 215 (1998). 
Mornariški častnik je v svoj AOL profil vpisal, da je 
gej, s čimer naj bi kršil politiko “don't ask, don't 
tell”.

• “Prikrito” zbiranje osebnih podatkov: Google Toolbar, 
ki zabeleži vsebino “zasebnih” strani.

• Preprodaja osebnih podatkov in oddaja zunanjim 
izvajalcem (Toysmart, “outsourcing” vnosa 
medicinskih kartotek v Indijo).

• Zbiranje javno dostopnih podatkov, Whois baza, 
“Google hacking”)



“Google hacking”

• Vincent Gaillot, How to use 
Google to find confidential 
informations, 2001 
<http://archive.cert.uni-
stuttgart.de/archive/bugtraq/
2001/11/msg00135.html>.

• Johnny Long, Watching the 
Watchers, Defcon,  2003.

• Leta 2004 izide knjiga 
Google Hacking for 
Penetration Testers.

• Google Hacking Database 
(GHDB).









“Google hacking”

Iskanje gesel za vdor s pomočjo “Google hacking-a”.





Javno ali zasebno?







Prometni podatki, metapodatki in drugi skriti podatki



Prometni podatki

• pri ponudnikih dostopa do interneta, pri ponudnikih vsebin;
• “klepetavost brskalnikov”, piškotki, superpiškotki,...



Analiza prometnih podatkov

Kdo v Enronu je s kom komuniciral – socialno omrežje zaposlenih.
Vir in avtorstvo: Shetty in Adibi, The Enron Email Dataset - Database 
Schema and Brief Statistical Report, 2004.





Skriti metapodatki...



FOCA, orodje za iskanje in analizo metapodatkov v dokumentih 
objavljenih na spletnih straneh, <http://www.informatica64.com/>



FOCA – analiza www.ip-rs.si



sudo nmap -O www.fdv.uni-lj.si

Starting Nmap 5.21 ( http://nmap.org ) at 2011-11-07 09:21 CET
Nmap scan report for www.fdv.uni-lj.si (193.2.110.7)
Host is up (0.0094s latency).
rDNS record for 193.2.110.7: bumbar.fdv.uni-lj.si
Not shown: 997 filtered ports
PORT    STATE  SERVICE
80/tcp  open   http
113/tcp closed auth
443/tcp open   https
Device type: general purpose|WAP
Running (JUST GUESSING) : Microsoft Windows 2008|Vista|7 (90%), 
AirSpan embedded (87%), FreeBSD 6.X (87%), Apple embedded (85%)
Aggressive OS guesses: Microsoft Windows Server 2008 Beta 3 
(90%), Microsoft Windows Vista SP0 or SP1, Server 2008 SP1, or 
Windows 7 (90%), AirSpan ProST WiMAX access point (87%), 
FreeBSD 6.2-RELEASE (87%), Apple AirPort Extreme WAP v7.3.2 
(85%)
No exact OS matches for host (test conditions non-ideal).

OS detection performed. Please report any incorrect results at 
http://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 19.02 seconds

whois slo-tech.com
Domain name: slo-tech.com

Administrative Contact:
   Slo-Tech
   Primoz Bratanic (primoz@slo-tech.com)
   +386.40******
   Fax: 
   **** 24
   *****, SI 1***
   SI
...
Name Servers:
   ns.datacenter.si
   ns.slo-tech.com
   ns1.triera.net
   ns2.amis.net
   ns2.datacenter.si
   ns3.amis.net
   sdns.voljatel.si
   
Creation date: 21 Apr 2000 09:24:03
Expiration date: 21 Apr 2017 09:24:00

dig kpk-rs.si MX

; <<>> DiG 9.7.1-P2 <<>> kpk-rs.si MX
;; global options: +cmd
;; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 
59356
;; flags: qr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 
2, ADDITIONAL: 0

;; QUESTION SECTION:
;kpk-rs.si. IN

MX

;; ANSWER SECTION:
kpk-rs.si. 35707 IN

MX 10 mail2.gov.si.
kpk-rs.si. 35707 IN

MX 10 mail1.gov.si.

;; AUTHORITY SECTION:
kpk-rs.si. 82536 IN

NS kanin.arnes.si.
kpk-rs.si. 82536 IN

NS nanos.arnes.si.

;; Query time: 9 msec
;; SERVER: 193.2.1.66#53(193.2.1.66)
;; WHEN: Mon Nov  7 09:18:50 2011
;; MSG SIZE  rcvd: 121

Identifikacija 
strežnikov 
organizacije s 
standardnimi 
omrežnimi orodji...



Gesla



Uporaba privzetih gesel



Uporaba privzetih gesel

Google: “Tiptel Innovaphone 21”



Uporaba privzetih gesel



During the early to mid-1970s, during my stint as a Minuteman launch officer, 
they still had not been changed. Our launch checklist in fact instructed us, the 
firing crew, to double-check the locking panel in our underground launch 
bunker to ensure that no digits other than zero had been inadvertently dialed 
into the panel. SAC remained far less concerned about unauthorized launches 
than about the potential of these safeguards to interfere with the 
implementation of wartime launch orders. And so the “secret unlock code” 
during the height of the nuclear crises of the Cold War remained 
constant at OOOOOOOO.

Bruce G. Blair. 2004. Keeping Presidents in the Nuclear Dark. <http://www.cdi.org/blair/permissive-action-links.cfm>



Ustrezna uporaba gesel?
We hacked Dan's assets first through finding bugs and writing 0day, and 
then through abusing him giving away passwords and his silly password 
scheme. Check out just some of his passes:

fuck.hackers, 0hn0z (root account on his mail box), fuck.omg, fuck.vps,

ohhai

Five character root password? Niiiiiiice.

From .mysql_history:

SET PASSWORD FOR 'root'@'localhost' = PASSWORD('fuck.mysql');

See the pattern?

Adding fuel to the fire (and hopefully flames to his talks!), Dan has a 
messy personal life involving him, his girlfriend, and other girls who he 
would love to get with. For once, we are mostly sparing the girlfriend. Who 
says chivalry is dead? But we'll still point out the dating torrents that 
Kaminsky downloads.

https://sites.google.com/site/zeroforowned/dan-kaminsky-1



From: Greg Hoglund <greg@hbgary.com> ISun, Feb 6, 2011 
at 1:59 PM
To: jussi <jussij@gmail.com>

im in europe and need to ssh into the server. can you 
drop open up firewall and allow ssh through port 59022 
or something vague?
and is our root password still 88j4bb3rw0cky88 or did 
we change to 88Scr3am3r88 ?
thanks

From: jussi jaakonaho <jussij@gmail.com> ISun, Feb 6, 
2011 at 2:06 PM
To: Greg Hoglund <greg@hbgary.com>

hi, do you have public ip? or should i just drop fw?
and it is w0cky - tho no remote root access allowed

From: Greg Hoglund <greg@hbgary.com> ISun, Feb 6, 2011 
at 2:08 PM
To: jussi jaakonaho <jussij@gmail.com>

no i dont have the public ip with me at the moment 
because im ready for a small meeting and im in a rush.
if anything just reset my password to changeme123 and 
give me public ip and ill ssh in and reset my pw.

From: jussi jaakonaho <jussij@gmail.com> ISun, Feb 6, 
2011 at 2:10 PM
To: Greg Hoglund <greg@hbgary.com>

ok,
takes couple mins, i will mail you when ready. ssh runs 
on 47152

...a little later:

bash-3.2# ssh hoglund@65.74.181.141 -p 47152
[unauthorized access prohibited]
hoglund@65.74.181.141's password:
[hoglund@www hoglund]$ unset
[hoglund@www hoglund]$ unset HIST
[hoglund@www hoglund]$ unset HISTFLE
[hoglund@www hoglund]$ unset HISTFILE
[hoglund@www hoglund]$ uname -a;hostname
Linux www.rootkit.com 2.4.21-40.ELsmp #1 SMP Wed 
Mar 15 14:21:45 EST 2006 i686 i686 i386 
GNU/Linux 
www.rootkit.com
[hoglund@www hoglund]$ su -
Password:
[root@www root]# unset HIST
[root@www root]# unset HISTFILE
[root@www root]# uname -a;hostname;id
Linux www.rootkit.com 2.4.21-40.ELsmp #1 SMP Wed 
Mar 15 14:21:45 EST 2006 i686 i686 i386 
GNU/Linux
www.rootkit.com
uid=0(root) gid=0(root) 
groups=0(root),1200(varmistus

Napad na informacijsko-
varnostno podjetje HBGary 
(podjetje je za ameriško 
vlado izvajalo “napade” proti 
skupini Anonymous). 





In West Memphis District Court yesterday, Tristian 
Wilson was set to appear on the docket for a bond 
hearing on the charges. When he did not appear, 
Judge William "Pal" Rainey inquired about his 
release and found that a jail staff member released 
Wilson by the authority of a fax sent to the jail late 
Saturday night.

According to Assistant Chief Mike Allen, a fax was 
sent to the jail which stated "Upon decision between 
Judge Rainey and the West Memphis Police Department 
CID Division Tristian Wilson is to be released immediately 
on this date of October 30, 2004 with a waiver of all fines, 
bonds and settlements per Judge Rainey and Detective 
McDugle."

Vir: https://www.schneier.com/blog/archives/2004/11/hacking_faxes.html

In West Memphis District Court yesterday, Tristian 
Wilson was set to appear on the docket for a bond 
hearing on the charges. When he did not appear, 
Judge William "Pal" Rainey inquired about his 
release and found that a jail staff member released 
Wilson by the authority of a fax sent to the jail late 
Saturday night.

According to Assistant Chief Mike Allen, a fax was 
sent to the jail which stated "Upon decision between 
Judge Rainey and the West Memphis Police Department 
CID Division Tristian Wilson is to be released immediately 
on this date of October 30, 2004 with a waiver of all fines, 
bonds and settlements per Judge Rainey and Detective 
McDugle."

Vir: https://www.schneier.com/blog/archives/2004/11/hacking_faxes.html



Neustrezna avtentikacija



Razbijanje gesel

• Napad s slovarjem: seznami besed (“wordliste”).

• Mavrične tabele (MD5, LM, NTLM...).



Napad z grobo silo je mogoč tudi v fizičnem svetu...
Vir in avtorstvo: <http://www.kvogt.com/autodialer/>



Vir: Schneier.com, <http://www.schneier.com/blog/archives/2009/07/information_lea_1.html>.

Pri 4-mestnem geslu je vseh možnih kombinacij 10.000. V zgornjem primeru je možnih kombinacij samo še 24. 
Levo geslo je najbolj verjetno 1986 ali 1968, desno pa 1234.



Keaton Mowery, Sarah Meiklejohn, Stefan Savage. 2011. Heat of the Moment: Characterizing the Efficacy of Thermal Camera-Based 
Attacks. <https://db.usenix.org/events/woot11/tech/final_files/Mowery.pdf>.

Raziskovalci so ugotovili, da je mogoče z infrardečo kamero beležiti temperaturo posameznih tipk. Pritisnjene tipke ob vnosu PIN-a 
so toplejše od neuporabljenih, tako da lahko na ta način 'preberemo' kodo tudi, če uporabnik številčnico zakrije z roko. Če posnetek 
preberejo takoj po vnosu številke, lahko z 80-odstotno natančnostjo povedo, katere tipke so bile pritisnjene, nato pa odstotek pada. 
Po minuti pade na polovico, po poldrugi minuti pa na 20 odstotkov, ker tipke oddajo toploto. Pri tem je podatke laže prebrati s 
plastičnih, saj toploto odvajajo počasneje od kovinskih.



Napadi na strojno opremo



Napad na krmilnik trdega diska, mrežne 
kartice,...



SMM korenski kompleti (Ring -2)

• Ring -2: System Management Mode (SMM) je 
najbolj privilegiran način delovanja procesorja na 
x86/x86_64 arhitekturah.

• Ring -3: napad na vPro/AMT čipe.

Slika Q35 čipa (MCH) v katerega so namestili korenski komplet. Več informacij: <https://slo-
tech.com/novice/t369218>

Vir in avtorstvo: Joanna Rutkowska, <http://theinvisiblethings.blogspot.com/2009/08/vegas-toys-part-i-ring-3-tools.html>. 



• Attacks on and Countermeasures for USB 
Hardware Token Devices, 
<http://www.grandideastudio.com/files/security/tok
ens/usb_hardware_token.pdf>, 2000.

• Hit by a Bus: Physical Access Attacks with 
Firewire, <http://www.security-
assessment.com/files/presentations/ab_firewire_rux
2k6-final.pdf>, 2006.

• Implementing and Detecting a PCI Rootkit, 
<http://www.ngssoftware.com/research/papers/Imp
lementing_And_Detecting_A_PCI_Rootkit.pdf>, 
2006.



Tempest napad



Tempest napad

• Prestrezanje elektromagnetnih signalov kontrolerja 
trdega diska (tempest napad), za kar ni potreben fizičen 
ali mrežni stik z računalnikom.

• Sonogram elekgromagnetnih signalov ob pisanju na trdi disk. 
Avtor je na podlagi spremljanja elektromagnetnih signalov 
lahko rekonstruiral kdaj se zapisujejo enke in kdaj ničle. Vir in 
avtorstvo: Oğuz Berke Durak, Hidden Data Transmission by 
Controlling Electromagnetic Emanations of Computers, 
<http://abaababa.ouvaton.org/tempest/>.



Tempest napad

Tempest napad na RAM

Poslano:

• 0010 0001 1110 0111 1001 1111 0001 1001

Sprejeto:

• 0010 0001 1110 0111 1001 1111 0001 1110

Vir in avtorstvo: Oğuz Berke Durak.



Tempest napad

• Tempest napad na volilne naprave 
na Nizozemskem, 2006

Vir in avtorstvo: Wels, Wessling, Gonggrijp in Németh, organizacija "We don't trust 
voting computers", <http://www.wijvertrouwenstemcomputersniet.nl/English>
Video na YouTube: <http://www.youtube.com/watch?v=B05wPomCjEY>.



General guidelines for security*

1. Do not assume anything. / Ne predpostavljaj ničesar.

2. Trust no-one, nothing. / Nikomur, ničemur ne zaupaj.

3. Nothing is secure. / Nič ni varno.

4. Security is a trade-off with usability. / Večja varnost 
pomeni manjšo udobnost.

5. Paranoia is your friend. / Paranoja je tvoja prijateljica.

* Splošne varnostne smernice, iz priročnika orodja Advanced Intrusion Detection 
Environment, “The Aide manual” <http://www.cs.tut.fi/%7Erammer/aide/manual.html>.



Zaščita



Osnovna zaščita

• Nekatere tehnike osnovne zaščite 
računalniških sistemov:
– uporaba ustreznih gesel;

– pazljivost pri večuporabniških sistemih;

– redno posodobljen sistem;

– požarni zid;

– uporaba protivirusnih in protismetnih 
(antispyware) programov;

– ustrezna varnostna kultura;

– fizična varnost;

– ...



Naprednejša zaščita

• Nekatere tehnike naprednejše zaščite:

– varno brisanje podatkov;

– šifriranje:
• šifriranje razdelkov trdih diskov kjer so 

shranjeni občutljivi podatki (tudi začasnega 
“swap” pomnilnika);

• šifriranje elektronske pošte;

– anonimizacija uporabe interneta (preprečimo 
analizo prometnih podatkov):

• “remailerji”;
• anonimizacijska omrežja.





Trajno brisanje podatkov

Varno brisanje s Clean Disk Security (pri dnevniških datotečnih sistemih 
je neučinkovito!) ter ameriški vojaški priročnik National Industrial 
Security Program Operating Manual (NISPOM 1995), poglavje 8, sekcija 
3 (Controls and Maintenance), ki predpisuje varno brisanje podatkov.



Trajno brisanje podatkov

DBAN - Darik's Boot and Nuke, orodje namenjeno uničevanju vsebine 
trdih diskov. Zažene se iz zagonske diskete. <
http://dban.sourceforge.net/>. Vir in avtorstvo: dokumentacija programa.

http://dban.sourceforge.net/


Kriptografija

• Pri varovanju podatkov uporabljamo simetrične, asimetrične in 
zgostitvene algoritme.

• Simetričnimi algoritmi ali algoritmi z zasebnim ključem: 
imamo samo en ključ, s katerim zašifriramo in dešifriramo 
sporočilo. Običajno so ti algoritmi hitri, težko pa je varno 
izmenjati ključ. Problem predstavlja tudi število ključev - vsak 
uporabnik mora imeti za vsakega dopisovalca svoj ključ. 

• Asimetrični algoritmi ali algoritmi z javnim ključem: 
uporabnik ima dva ključa, enega objavi, drugi ostane tajen. Vsi, 
ki mu hočejo poslati sporočilo, bodo uporabili njegov javni ključ 
za šifriranje sporočila. Dešifriral pa ga bo lahko le on sam s 
svojim tajnim ključem in javnim ključem pošiljatelja. Te metode 
so računsko bolj zahtevne in zato počasnejše kot simetrične.

• Zgostitveni algoritmi poljubno dolg tekst preslikajo v število 
fiksne dolžine, kar je uporabno za digitalni podpis. Najbolj 
znana algoritma sta MD5 in SHA. 



Kriptografija

Shematski prikaz simetrične kriptografije in kriptografije z javnimi ključi.





Šifriranje nosilcev podatkov

Šifriranje (navideznih) diskovnih particij s programom TrueCrypt. 
Program omogoča tudi skrite šifrirane particije.





Šifriranje e-pošte

Šifrirni program GPG (GNU Privacy Guard) - upravljanje s šifrirnimi ključi 
v okolju Linux.



Šifriranje e-pošte

Šifriranje elektronske pošte v odprtokodnem odjemalcu elektronske pošte 
Mozilla Thunderbird z dodatkom Enigmail.



Skrivanje podatkov

Maskirano pismo: 10. avgust 1777, Henry Clinton -> John Burgoyne.

http://www.si.umich.edu/spies/letter-1777august10-1.html



S-Tools





Anonimno pošiljanje e-pošte

Pošiljanje elektronske pošte preko s pomočjo “remailer-ja” Mixminion. 
Uporaba programa omogoča tudi anonimno odgovarjanje na anonimna 
sporočila. Sporočila potujejo čez več anonimizacijskih strežnikov (tim. 
mixi) v šifrirani obliki.



Anonimizacijsko omrežje Tor

Prikaz delovanja anonimizacijskega omrežja Tor.



Varnost mobilne telefonije
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